EL_ECTRONIC

CMP-WNROUT20 + 40
CMP-WNROUTA40

MANUAL (p. 2)
WIRELESS 11N ROUTER 150M
WLAN ROUTER 300MBPS 11N

MODE D’EMPLOI (p. 13)
ROUTEUR 150M SANS FIL 11N
ROUTEUR WLAN 300MBPS 11N

MANUALE (p. 24)
WIRELESS 11N ROUTER 150M
WLAN ROUTER 300MBPS 11N

HASZNALATI UTMUTATO (o. 35.)
VEZETEK NELKULI 11N UTVALASZTO 150M
WLAN UTVALASZTO 300MBPS 11N

BRUKSANVISNING (s. 46)
TRADLOS 11N ROUTER 150M
WLAN ROUTER 300MBPS 11N

MANUAL DE UTILIZARE (p. 57)
ROUTER WIRELESS 11N 150M
ROUTER WLAN 300MBPS 11N

ANLEITUNG (s. 7)
KABELLOSER 11N ROUTER 150 MBIT/S
WLAN ROUTER 300 MBIT/S 11N

GEBRUIKSAANWIJZING (p. 18)
DRAADLOZE 11N ROUTER 150M
WLAN ROUTER 300MBPS 11N

MANUAL DE USO (p. 29)
ROUTER INALAMBRICO 11N DE 150M
ROUTER WLAN 11N DE 300MBPS

KAYTTOOHJE (s. 41)
LANGATON 11N REITITIN 150M
WLAN REITITIN 300MBPS 11N

NAVOD K POUZITI (s. 51)
BEZDRATOVY 11N ROUTER 150M
WLAN ROUTER 300MBPS 11N

ErXEIPIAIO XPHZHZ (o€A. 62)
AZYPMATO 11N ROUTER 150M
WLAN ROUTER 300MBPS 11N
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Chapter 1: Introduction
1.1 LED Indicator and Port Description
Front Panel and LED Indicators
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LED indicator description on front panel: (from L to R)

e POWER
When turns green, always ON indicates the power is connected.
e SYS
When turns green, flashing indicates the system runs well.
« WPS
When flashing, it indicates the device is communicating with client in WPS mode.
«  WLAN

Wireless signal LED indicator. When turns green, flashing indicates the wireless function is enabled.

e LAN (4,3,2,1)
Wired local network LED indicator. Always ON indicates it is connected with Ethernet device; flashing indicates the
device is transmitting and/or receiving data.

¢  WAN
Wide area network indicator. Always ON indicates the Router’s W.

Rear Panel

B0000000000000000000000000000000

m RESET WPS

WAN 1 2 3 4

Rear Panel: (From L to R)

¢ POWER
The jack is for power adapter connection. Please use the included 9V DC power adapter.
¢  WAN

A 100Mbps Ethernet port, can be connected with MODEM, switch, router and other Ethernet device for Internet
connecting to DSL MODEM, cable MODEM and ISP.

e LAN(1,2,3,4)
4 10/100Mbps Ethernet ports can be connected with Ethernet switch, Ethernet router and NIC card.
e RESET

The system reset button. Press this button for 7 seconds, the settings configured in this device will be deleted and it
will restore the settings to default.

e WPS
Press for 1 second, the WPS feature will be enabled and WPS indicator will be flashing.

Chapter 2: Hardware Installation
2.1 How to Install the Router

Step 1: Please use the included power adapter to power on the Router. IMPORTANT: Use of a different power adapter
could cause damage and void the warranty for this product.

Step 2: Please connect the LAN port of the Router to the network adapter of your computer via cable.
Step 3: Please connect your broadband line provided by your ISP to the WAN port.

Step 4: Insert the included CD-ROM into the CD-ROM drive, double click the “Setup” icon and follow the instructions
to complete the installation. Or you can enter the router’s web page to configure. (More details please refer to
Chapter 3.)



Chapter 3: How to Login to the Router

3.1 How to Set the Network Configuration

1.  On your computer desktop right click “My Network Places” and select “Properties”.
2. Right click “Local Area Network Connection” and select “Properties”.

3. Select “Internet Protocol (TCP/IP)” and click “Properties”.
4.

- Select “Obtain an IP address automatically” and “Obtain DNS server address automatically”. Click “OK” to save the
configuration.

- Or select “Use the following IP address” and enter the IP address, subnet mask, default gateway as follows: IP
Address: 192.168.0.XXX: (XXX is a number from 2~254) Subnet Mask: 255.255.255.0

Gateway: 192.168.0.1. Certainly you need to input the DNS server address provided by your ISP. Otherwise, you can
use the router’s default gateway as the DNS proxy server. Click “OK” to save the configuration.

3.2 Login to the Router

1. To access the router’s web-based interface, launch a web browser such as Internet Explorer or Firefox and enter the
router’s default IP address, http://192.168.0.1. Press “Enter”.

2. Input the “admin” in both User Name and Password. Click “OK”.

Chapter 4: Quick Setup Guide
4.1 Setup Wizard
Here is the “Welcome to Setup Wizard” for configuring your Router quickly. Click “Next”.

In this screen, select one mode of your Internet connection you use. If you are not clear, press the “Detect” button or
contact your Internet Service Provider, and click “Next”.

ADSL Virtual Dial-up (Via PPPoE)
Enter the Account and Password provided by your ISP, and click “Next”.
Dynamic IP (Via DHCP)

If your connection mode is Dynamic IP, it means your IP address keeps changing every time you connect. You do not
need to enter the information like other modes. Click “Next” and “Save” to finish the setting.

Static IP

In this screen, fill the network address information from your ISP in the IP Address, Subnet Mask, Gateway and Primary
DNS server fields and click “Next”.

L2TP
Consult your ISP for the required information.

Chapter 5: Advanced Settings

5.1 LAN Settings

LAN Settings are for the basic TCP/IP parameters of LAN ports.

e |P Address: The Router’'s LAN IP addresses (not your PC’s IP address). 192.168.0.1 is the default value.

e Subnet Mask: Shows the router’s subnet mask for measurement of the network size. 255.255.255.0 is the default
value.

IMPORTANT:

Once you modify the IP address, you need to remember it for the web-based utility login next time.

5.2 WAN Settings

After you have selected the ISP connection type in “Setup Wizard” and you want to modify the related settings, here you
can modify and configure the settings in details.

Static IP

If connection mode static IP is selected, you can modify the following address information.
e |P Address: Here enter the WAN IP address provided by your ISP.

e Subnet Mask: Enter the WAN subnet mask here.

e Gateway: Enter the WAN gateway here.

e Primary DNS Server: Enter the primary DNS server provided by your ISP.

e Secondary DNS Server: Enter the secondary DNS.



Chapter 6: Wireless Setting

6.1 Basic Settings

e Enable Wireless: Check to enable the router’s wireless features; uncheck to disable it.

e Network Mode: Select one mode from the following. The default is 11b/g/n mode.

e Main SSID: SSID (Service Set Identifier) is the unique name of the wireless network. This device has two SSID and
the main SSID is necessary.

e Minor SSID: It is optional.

e Broadcast (SSID): Select “Enable” to enable the device’s SSID to be visible by wireless clients. The default is
enabled.

e MBSSID AP Isolation: One access control feature based on wireless MAC address. When this feature is enabled,
wireless clients connected with the same SSID cannot communicate with each other.

e AP Isolation: One access control feature based on SSID. When this feature is enabled, each of your wireless clients

will be in its own virtual network and will not be able to communicate with each other. When this feature is enabled,
wireless clients connected with the main SSID and minor SSID cannot communicate with each other, which can
strongly secure the wireless network.

e Channel: Specify the effective channel (from 1 to 13\Auto) of the wireless network.
e Extension Channel: To increase data throughput of wireless network, the extension channel range is used in 11n mode.

e Channel Bandwidth: Select the channel bandwidth to improve the wireless performance. When the network has
11b/g and 11n clients, you can select 40M; when it is an 11n network, select 20/40M to improve its throughput.

6.2 Wireless Security Setting

It is used to configure the AP network’s security setting. Here it presents the common six (ten in all) encryption methods,
including Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise, etc.

6.2.1 Mixed WEP

WEP (Wired Equivalent Privacy), a basic encryption method, usually encrypts wireless data using a series of digital

keys (64 bits or 128 bits in length). By using the same keys on each of your wireless network devices, you can prevent
unauthorized wireless devices from monitoring your transmissions or using your wireless resources. Select Mixed WEP to
enter the following window:

e Select SSID: Select the SSID (main SSID or minor SSID) to configure security setting from the drop-down menu.

e Security Mode: From the drop-down menu select the corresponding security encryption modes.

e  WEP Key1~4: Set the WEP key with the format of ASCIl and Hex. You can enter ASCII code (5 or 13 ASCII
characters. lllegal character as “/” are not allowed.) Or 10/26 hex characters.

e Default Key: Select one key from the four configured keys as the currently available one.

6.2.2 WPA-Personal

WPA (Wi-Fi Protected Access), a Wi-Fi standard, is a more recent wireless encryption scheme, designed to improve the
security features of WEP. It applies more powerful encryption types (such as TKIP [Temporal Key Integrity Protocol] or
AES [Advanced Encryption Standard]) and can change the keys dynamically on every authorized wireless device.

e Select SSID: Select the SSID (main SSID or minor SSID) to configure security setting from the drop-down menu.

e WPA Algorithms: Provides TKIP [Temporal Key Integrity Protocol] or AES [Advanced Encryption Standard]. The
default is TKIP mode.

e Pass Phrase: Enter the encrypted characters with 8-63 ASCII characters.

e Key Renewal Interval: Set the key’s renewal period.

6.2.3 WPA2- Personal

WPA2 (Wi-Fi Protected Access version 2) provides higher security than WEP (Wireless Equivalent Privacy) and WPA (Wi-
Fi Protected Access).

e Select SSID: Select the SSID (main SSID or minor SSID) to configure security setting from the drop-down menu.

e  WPA Algorithms: Provides TKIP [Temporal Key Integrity Protocol] or AES [Advanced Encryption Standard]. The
default is TKIP mode.

e Pass Phrase: Enter the encrypted characters with 8-63 ASCII characters.
¢ Key renewal Interval: Set the key’s renewal period.



6.2.4 WPA- Enterprise

This security mode is used when a RADIUS server is connected to the device. Select “WPA-Enterprise” from the drop-
down menu to enter the following window:

e Select SSID: Select the SSID (main SSID or minor SSID) to configure security setting from the drop-down menu.

e WPA Algorithms: Provides TKIP [Temporal Key Integrity Protocol] or AES [Advanced Encryption Standard]. The
default is TKIP mode.

¢ Key Renewal Interval: Set the key’s renewal period.

e Radius Server: Enter the IP address of the Radius server.

e Radius Server port: Enter the authentication port of the Radius server. The default is 1812.
e Shared Secret: Enter the shared key for authentication server with 8~63 ASCII characters.

e Session Timeout: The authentication interval period between AP and authentication server.

6.2.5 WPA2-Enterprise

This security mode is based on Radius authentication server and WPA2 encryption method. WPA2 is used when a
RADIUS server is connected to the device. Select “WPA2-Enterprise” from the drop-down menu to enter the following
window:

e Select SSID: Select the SSID (main SSID or minor SSID) to configure security setting from the drop-down menu.

e  WPA Algorithms: Provides TKIP [Temporal Key Integrity Protocol] or AES [Advanced Encryption Standard]. The
default is TKIP mode.

e Key Renewal Interval: Set the key’s renewal period.

e Radius Server: Enter the IP address of the Radius server.

¢ Radius Server port: Enter the authentication port of the Radius server. The default is 1812.
e Shared Secret: Enter the shared key for authentication server with 8~63 ASCII characters.

e Session Timeout: The authentication interval period between AP and authentication server. The default is 3600s.

6.2.6 802.1X

This security mode is used when a RADIUS server is connected to the device. 802.1x, a kind of port-based authentication
protocol, is an authentication type and strategy for users. The port can be either a physical port or logical port (such as
VLAN). For wireless LAN users, a port is just a channel. The final purpose of 802.11x authentication is to check if the port
can be used. If the port is successfully authenticated, you can open this port which allows all the messages to pass. If the
port is not successfully authenticated, you can keep this port “disabled”, which just allows 802.1x authentication protocol
messages to pass. Select “802.1x” from the drop-down menu to enter the following window:

e Select SSID: Select the SSID (main SSID or minor SSID) to configure security setting from the drop-down menu.
e WEP: Click “Enable/Disable” to enable or disable the WEP algorithm.

e Radius Server: Enter the IP address of the Radius server.

e Radius Server Port: Enter the authentication port of the Radius server. The default is 1812.

e Shared Secret: Enter the shared key for authentication server with 8~63 ASCII characters.

e Session Timeout: The authentication interval period between AP and authentication server. The default is 3600s.

6.3 WPS Settings

WPS (Wi-Fi Protected Setting) can be used to establish the connection between the wireless network clients and the
device through encrypted contents easily and quickly. The users only enter PIN code or press WPS button on the panel
to configure it without selecting encryption method and secret keys manually. In the “Wireless settings” menu, click “WPS
settings” to enter the next screen.

e WPS settings: To enable or disable WPS function. The default is “disable”.
e  WPS mode: Provide two ways: PBC (Push-Button Configuration) and PIN code.

e PBC: Select PBC or press the WPS button on the front panel of the device for about one second. (Press the button
for about one second and WPS indicator will be flashing for 2 minutes, which means the WPS is enabled. During
flashing, you can enable another device to implement the WPS/PBC negotiation between them. Two minutes later, the
WPS indicator will turn off, which means that the WPS connection is completed. If more clients are added, repeat the
above steps. At present, the WPS supports up to 32 clients access.)

e PIN: If this option is enabled, you need to enter a wireless client’s PIN code in the field and keep the same code in the
WPS client.



6.4 WDS Settings

WDS (Wireless Distribution System) is used to expand wireless coverage area. This router provides three modes: Lazy,
Bridge and Repeater.

Lazy: In this mode, the connected device can be Bridge mode or Repeater mode and enter the router’s BSSID to
establish the connection.

Bridge: You can wirelessly connect two or more wired networks via this mode. In this mode, you need to add the Wireless
MAC address of the connecting device into the router’s AP MAC address table or select one from the scanning table.

Repeater Mode: In this mode, add the opposing MAC address into each own AP MAC address table manually or by
scanner to enlarge and extend the wireless radio.

Chapter 7: DHCP Server
7.1 DHCP Settings

DHCP (Dynamic Host Control Protocol) is to assign an IP address to the computers on the LAN/private network. When
you enable the DHCP Server, the DHCP Server will allocate automatically an unused IP address from the |P address pool
to the requesting computer in premise of activating “Obtain an IP Address Automatically”. So specifying the starting and
ending address of the IP Address pool is needed.

e DHCP Server: Activate the checkbox to enable DHCP server.
e |P Address Start/End: Enter the range of IP addresses for DHCP server distribution.

e Lease Time: The length of the IP address lease.

Chapter 8: Upgrade Firmware

8.1 The Router provides the firmware upgrade by clicking “Upgrade” after browsing the firmware upgrade packet,
which you can download from www.nedis.nl

e Browse: Click this button to select the upgrade file.

e Upgrade: Click this button to start the upgrading process. After the upgrade is completed, the router will reboot
automatically.

8.2 Reboot the Router
Rebooting the Router makes the settings configured go into effect or to set the router again if setting failure occurs.

8.3 Password Change

This section is to set a new user name and password to better secure your router and network.
e User Name: Enter a new user name for the device.

e Old Password: Enter the old password.

e New Password: Enter a new password.

¢ Re-enter to Confirm: Re-enter to confirm the new password.

8.4 Logout
After you have finished the settings completely, in logout page click “Yes” to logout the web management page.

Safety precautions:

To reduce risk of electric shock, this product should ONLY be opened by an authorized
e ——— technician when service is required. Disconnect the product from mains and other

DO NOT OPEN

equipment if a problem should occur. Do not expose the product to water or moisture.

Maintenance:
Clean only with a dry cloth. Do not use cleaning solvents or abrasives.

Warranty:

No guarantee or liability can be accepted for any changes and modifications of the product or damage caused due to
incorrect use of this product.



General:
Designs and specifications are subject to change without notice.

All logos brands and product names are trademarks or registered trademarks of their respective holders and are hereby
recognized as such.

Keep this manual and packaging for future reference.

Attention:

This product is marked with this symbol. It means that used electrical and electronic products should not be
mixed with general household waste. There is a separate collections system for these products.
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Kapitel 1: Einleitung
1.1 LED-Anzeigen und Ports
Frontblende und LED-Anzeigen
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Beschreibung der LED-Anzeigen auf der Frontblende: (von links nach rechts)

¢ POWER
Leuchtet griin, wenn Spannungsversorgung angeschlossen ist.
 SYS
Blinkt griin, wenn das System einwandfrei 1auft.
« WPS
Blinkt zur Anzeige, dass das Gerat mit Client im WPS-Modus kommuniziert.
+  WLAN

LED-Anzeige fur kabelloses Signal. Blinkt griin zur Anzeige, dass die kabellose Funktion aktiviert ist.

e LAN(4,3,2,1)
LED-Anzeige flr verkabeltes lokales Netzwerk. Leuchtet zur Anzeige, dass ein Ethernet-Gerat angeschlossen ist;
blinkt bei Ubertragung und/oder Empfang von Daten.

¢  WAN
Anzeige Wide Area Network. Leuchtet zur Anzeige, dass der Router am Netzwerk angeschlossen ist.

Gerateriickseite

0000 KO0D00000000000000000000000000000

m RESET WPS

POWER WAN 1 2 5 4

Geréaterlickseite: (von links nach rechts)

e POWER
Netzteilanschluss. Bitte benutzen Sie das mitgelieferte 9V DC Netzteil.
e  WAN

Ein 100Mbit/s Ethernet-Port, kann an MODEM, Switch, Router oder anderes Ethernet-Gerat fur Internetanschluss an
DSL MODEM, Kabel-MODEM und ISP angeschlossen werden.

e LAN(1,2,3,4)
Vier 10/100Mbit/s Ethernet-Ports kdnnen an Ethernet-Switch, Ethernet-Router und NIC-Karte angeschlossen werden.
e RESET
Ruckstelltaste fur das System. Halten Sie die Taste fir 7 Sekunden gedriickt, alle Einstellungen des Gerats werden
geldscht und es stellt sich zu den Standardeinstellungen zurick.
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¢ WPS
Fur 1 Sekunde gedrickt halten, um die WPS-Funktion zu aktivieren, die WPS-Anzeige blinkt.

Kapitel 2: Hardware-Installation
2.1 Router installieren

Schritt 1: Bitte benutzen Sie zur Spannungsversorgung des Routers das mitgelieferte Netzteil. WICHTIGER HINWEIS:
Die Benutzung eines fremden Netzteils kann zu Schaden und Verlust der Garantie fihren.

Schritt 2: Schliefen Sie den LAN-Port des Routers Uiber Kabel am Netzwerkadapter lhres Computers an.
Schritt 3: SchlieRen Sie lhre Breitbandleitung des ISP am WAN-Port an.

Schritt 4: Legen Sie die mitgelieferte CD-ROM in das CD-ROM Laufwerk ein und klicken Sie das ,Setup®“ Symbol, folgen
Sie den Installationshinweisen. Alternativ rufen Sie die Webseite des Routers zur Konfiguration auf (weitere
Einzelheiten in Kapitel 3).

Kapitel 3: Login am Router

3.1 Einstellen der Netzwerk-Konfiguration

1. Rechtsklicken Sie am PC auf ,Netzwerkumgebung® und wahlen Sie ,Eigenschaften®.

2. Rechtsklicken Sie auf die entsprechende ,LAN-Verbindung“ und wahlen Sie ,Eigenschaften®.
3. Wahlen Sie ,Internet Protokoll (TCP/IP)“ und klicken Sie ,Eigenschaften®.

4. - Wahlen Sie ,IP-Adresse automatisch erhalten und ,DNS Server Adresse automatisch erhalten”. Klicken Sie ,OK*, um
die Konfiguration zu speichern.

- Oder wahlen Sie ,Folgende IP-Adresse benutzen® und geben Sie IP-Adresse, Subnetzmaske und Standard
Gateway wie folgt ein: IP-Adresse: 192.168.0.XXX: (XXX ist eine Zahl von 2~254) Subnetzmaske: 255.255.255.0

Gateway: 192.168.0.1. Nattrlich missen Sie auch die DNS Server Adresse eingeben, die Sie von lhrem
Internetanbieter erhalten haben. Anderenfalls kdnnen Sie das Standardgateway des Routers als DNS Proxyserver
benutzen. Klicken Sie ,OK* um die Konfiguration zu speichern.

3.2 Login am Router

1. Zum Aufrufen der webbasierten Benutzeroberflache des Routers starten Sie einen Webbrowser wie Internet Explorer
oder Firefox und geben Sie die Standard-IP-Adresse des Routers, http://192.168.0.1, ein. Driicken Sie ,Enter*.

2. Geben Sie ,Administrator‘ sowohl in Username wie auch Passwort ein. Klicken Sie ,OK".

Kapitel 4: Schnellanleitung zur Einstellung
4.1 Einstellungsassistent
Hier finden Sie den ,Einstellungsassistenten® zur schnellen Konfiguration lhres Routers. Klicken Sie ,Weiter*.

Auf diesem Bildschirm wahlen Sie einen Modus fiir lhren Internetanschluss. Sind Sie sich nicht ganz im Klaren, so klicken
Sie ,Erkennen® oder wenden Sie sich an Ihren Internetanbieter, dann klicken Sie ,Weiter*.

ADSL virtuelle Wahlleitung (liber PPPoE)
Geben Sie Account und Passwort von lhrem Internetanbieter ein und klicken Sie ,Weiter*.
Dynamisches IP (iiber DHCP)

Ist Ihr Verbindungsmodus Dynamisches IP, so bedeutet dies, dass sich lhre IP-Adresse bei jedem Anschluss andert. Sie
mussen keine Informationen wie in anderen Modi eingeben. Klicken Sie ,Weiter* und ,Speichern®, um die Einstellung zu
beenden.

Statisches IP

Auf diesem Bildschirm flillen Sie die Informationen zur Netzwerkadresse von lhrem Internetbetreiber in die Felder IP-
Adresse, Subnetzmaske, Gateway und Primarer DNS-Server ein, dann klicken Sie ,Weiter”.

L2TP
Sprechen Sie mit Ihrem Internetanbieter tber die notwendigen Informationen.



Kapitel 5: Erweiterte Einstellungen

5.1 LAN-Einstellungen

Die LAN-Einstellungen sind fur die allgemeinen TCP/IP Parameter der LAN-Ports.

e |P-Adresse: Die LAN IP-Adresse des Routers (nicht die IP-Adresse Ihres PC). 192.168.0.1 ist der Standardwert.

e Subnetzmaske: Anzeige der Subnetzmaske des Routers zur Messung der NetzwerkgroRRe. 255.255.255.0 ist der
Standardwert.

WICHTIGER HINWEIS:

Sobald Sie die IP-Adresse modifizieren, missen Sie diese fir lhr ndchstes webbasiertes Utility-Login im Kopf behalten.

5.2 WAN-Einstellungen

Nach Auswahl des ISP Anschlusstyps im ,Einstellungsassistenten® und Sie mdchten die entsprechenden Einstellungen
andern, kénnen Sie hier Anderungen vornehmen und die Einstellungen im Detail konfigurieren.

Statisches IP

Ist der Verbindungsmodus Statisches IP gewahlt, so kdnnen Sie die folgenden Adresseninformationen modifizieren.
e |P-Adresse: Geben Sie hier die WAN IP-Adresse lhres Internetanbieters ein.

e Subnetzmaske: Geben Sie hier die WAN Subnetzmaske ein.

e Gateway: Geben Sie hier das WAN-Gateway ein.

¢ Primary DNS Server: Geben Sie den primaren DNS-Server lhres Internetanbieters ein.

e Secondary DNS Server: Geben Sie die sekundare DNS ein.

Kapitel 6: Kabellose Einstellung
6.1 Allgemeine Einstellungen

e Enable Wireless: Zur Aktivierung der kabellosen Funktionen des Routers abhaken; zur Deaktivierung Hakchen im
Kontrollkastchen I6schen.

e Network Mode: Wahlen Sie einen der folgenden Modi. Standardmodus ist 11b/g/n.

e Main SSID: SSID (Service Set Identifier) ist der unverwechselbare Name des kabellosen Netzwerkes. Dieses Gerat
hat zwei SSID und die Haupt-SSID ist notwendig.

e Minor SSID: Optional.

¢ Broadcast (SSID): Wahlen Sie ,Aktivieren“, um die Sichtbarkeit der SSID des Gerats durch andere kabellose Nutzer
zu aktivieren. Standardeinstellung ist aktiviert.

e MBSSID AP Isolation: Eine Zugangskontrollfunktion basierend auf der kabellosen MAC-Adresse. Bei Aktivierung
dieser Funktion kénnen kabellose Nutzer, die mit gleicher SSID verbunden sind, nicht miteinander kommunizieren.

e AP Isolation: Eine Zugangskontrollfunktion basierend auf SSID. Bei Aktivierung dieser Funktion befinden sich all
Ihre kabellosen Nutzer in deren eigenem virtuellen Netzwerk und kénnen nicht miteinander kommunizieren. Bei
Aktivierung dieser Funktion kénnen kabellose Nutzer, die mit gleicher Haupt-SSID und Neben-SSID verbunden sind,
nicht miteinander kommunizieren, was |lhr kabelloses Netzwerk ganz erheblich absichern kann.

e Channel: Spezifizieren Sie den effektiven Kanal (von 1 bis 13\Auto) des kabellosen Netzwerks.

e Extension Channel: Zur Erhéhung des Datendurchsatzes kabelloser Netzwerke wird der Erweiterungskanalbereich
im 11n Modus benutzt.

e Channel Bandwidth: Wahlen Sie die Kanalbandbreite zur Verbesserung lhrer kabellosen Leistung. Hat das Netzwerk

11b/g und 11n Nutzer, so kdnnen Sie 40M wahlen; handelt es sich um ein 11n Netzwerk, so wahlen Sie 20/40M zur
Erhéhung des Durchsatzes.

6.2 Kabellose Sicherheitseinstellung

Wird zur Konfiguration der Sicherheitseinstellungen des AP-Netzwerks benutzt. Hier steht es fir die gewdhnlichen
sechs (insgesamt zehn) Verschlisselungsmethoden, einschlieBlich Mixed WEP, WPA-personal, WPA-enterprise, WPA2-
personal, WPA2-enterprise usw.

6.2.1 Mixed WEP

WEP (Wired Equivalent Privacy), eine allgemeine Verschlisselungsmethode, verschlisselt gewdhnlich kabellose
Daten mit einer Reihe digitaler Schltissel (64 Bits oder 128 Bits Lange). Durch die Benutzung der gleichen Schllssel
auf jedem lhrer kabellosen Netzwerkgerate kénnen Sie nicht autorisierte kabellose Gerate and der Uberwachung Ihrer
Ubertragungen oder der Nutzung lhrer kabellosen Ressourcen hindern. Wahlen Sie Mixed WEP zum Aufrufen des
nachstehenden Fensters:



e Select SSID: Wahlen Sie die SSID (Haupt-SSID oder Neben-SSID) zur Konfiguration der Sicherheitseinstellungen im
Ausklappmendi.

e Security Mode: Wahlen Sie im Ausklappmenu die entsprechenden Sicherheits-Verschlisselungsmodi.

e  WEP Key1~4: Stellen Sie den WEP-Schlissel mit dem Format ASCII und Hex ein. Sie kdnnen ASCII Code (5 oder 13
ASCII Schriftzeichen eingeben. Ungiiltige Schriftzeichen wie ,/* sind nicht gestattet.) oder 10/26 Hex Schriftzeichen.

e Default Key: Wahlen Sie einen Schlissel der vier konfigurierten Schllissel als den aktuell verfigbaren.

6.2.2 WPA-personal

WPA (Wi-Fi Protected Access), ein WLAN Standard, ist ein neueres kabelloses Verschlisselungsschema und ist
konzipiert, um die WEP Sicherheitsfunktionen zu verbessern. Es wendet bessere Verschllisselungsarten an (wie
TKIP [Temporal Key Integrity Protocol] oder AES [Advanced Encryption Standard]) und kann die Schlissel auf jedem
autorisierten kabellosen Gerat dynamisch andern.

e Select SSID: Wahlen Sie die SSID (Haupt-SSID oder Neben-SSID) zur Konfiguration der Sicherheitseinstellungen im
Ausklappmen.

e WPA Algorithms: Bietet TKIP [Temporal Key Integrity Protocol] oder AES [Advanced Encryption Standard].
Standardeinstellung ist TKIP-Modus.

e Pass Phrase: Geben Sie die verschlisselten Schriftzeichen mit 8-63 ASCII Schriftzeichen ein.
¢ Key Renewal Interval: Stellen Sie den Erneuerungszeitraum des Schlissels ein.

6.2.3 WPA2-personal

WPA2 (Wi-Fi Protected Access version 2) bietet hdhere Sicherheit als WEP (Wireless Equivalent Privacy) und WPA (Wi-Fi
Protected Access).

e Select SSID: Wahlen Sie die SSID (Haupt-SSID oder Neben-SSID) zur Konfiguration der Sicherheitseinstellungen im
Ausklappmenti.

e WPA Algorithms: Bietet TKIP [Temporal Key Integrity Protocol] oder AES [Advanced Encryption Standard].
Standardeinstellung ist TKIP-Modus.

e Pass Phrase: Geben Sie die verschliisselten Schriftzeichen mit 8-63 ASCII Schriftzeichen ein.

e Key renewal Interval: Stellen Sie den Erneuerungszeitraum des Schliissels ein.

6.2.4 WPA-enterprise

Dieser Sicherheitsmodus wird benutzt, wenn ein RADIUS Server am Gerat angeschlossen ist. Wahlen Sie ,WPA-
Enterprise” im Ausklappmenl zum Aufrufen des nachstehenden Fensters:

e Select SSID: Wahlen Sie die SSID (Haupt-SSID oder Neben-SSID) zur Konfiguration der Sicherheitseinstellungen im
Ausklappmendi.

e  WPA Algorithms: Bietet TKIP [Temporal Key Integrity Protocol] oder AES [Advanced Encryption Standard].
Standardeinstellung ist TKIP-Modus.

¢ Key Renewal Interval: Stellen Sie den Erneuerungszeitraum des Schlissels ein.

¢ Radius Server: Geben Sie die IP-Adresse des Radiusservers ein.

e Radius Server port: Geben Sie den Authentifizierungsport des Radiusservers ein. Standardeinstellung ist 1812.

e Shared Secret: Geben Sie den freigeschalteten Schlussel fur den Authentifizierungsserver mit 8~63 ASCII
Schriftzeichen ein.

e Session Timeout: Das Authentifizierungsintervall zwischen AP und Authentifizierungsserver.

6.2.5 WPA2-Enterprise

Dieser Sicherheitsmodus basiert auf dem Radius-Authentifizierungsserver und der WPA2-Verschlisselungsmethode.
WPA2 wird benutzt, wenn ein RADIUS Server am Gerat angeschlossen ist. Wahlen Sie ,WPA2-Enterprise® im
Ausklappmenl zum Aufrufen des nachstehenden Fensters:

e Select SSID: Wahlen Sie die SSID (Haupt-SSID oder Neben-SSID) zur Konfiguration der Sicherheitseinstellungen im
Ausklappmen.

e WPA Algorithms: Bietet TKIP [Temporal Key Integrity Protocol] oder AES [Advanced Encryption Standard].
Standardeinstellung ist TKIP-Modus.

e Key Renewal Interval: Stellen Sie den Erneuerungszeitraum des Schllssels ein.

e Radius Server: Geben Sie die IP-Adresse des Radiusservers ein.
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e Radius Server port: Geben Sie den Authentifizierungsport des Radiusservers ein. Standardeinstellung ist 1812.

e Shared Secret: Geben Sie den freigeschalteten Schlussel fiir den Authentifizierungsserver mit 8~63 ASCII
Schriftzeichen ein.

e Session Timeout: Das Authentifizierungsintervall zwischen AP und Authentifizierungsserver. Standardeinstellung ist
3600s.

6.2.6 802.1X
Dieser Sicherheitsmodus wird benutzt, wenn ein RADIUS Server am Gerat angeschlossen ist. 802.1x, eine Art
portbasiertes Authentifizierungsprotokoll, ist ein Authentifizierungstyp und eine Strategie fur Benutzer. Der Port kann
entweder ein kdrperlicher Port oder ein logischer Port (wie VLAN) sein. Fur kabellose LAN-Benutzer ist ein Port nur
ein Kanal. Der eigentliche Sinn der 802.11x Authentifizierung ist die Uberpriifung, ob der Port benutzt werden kann.
Waurde der Port erfolgreich authentifiziert, so kdnnen Sie diesen Port 6ffnen, was alle Mitteilung passieren Iasst. Wird
der Port nicht erfolgreich authentifiziert, so kdnnen Sie diesen Port ,deaktiviert” lassen, was nur das Passieren von
802.1x Authentifizierungsprotokollmitteilungen gestattet. Wahlen Sie ,802.1x" im Ausklappment zum Aufrufen des
nachstehenden Fensters:
e Select SSID: Wahlen Sie die SSID (Haupt-SSID oder Neben-SSID) zur Konfiguration der Sicherheitseinstellungen im
Ausklappmendi.

e WEP: Klicken Sie ,Aktivieren/Deaktivieren“ zur Aktivierung oder Deaktivierung des WEP Algorithmus.

e Radius Server: Geben Sie die IP-Adresse des Radiusservers ein.

e Radius Server Port: Geben Sie den Authentifizierungsport des Radiusservers ein. Standardeinstellung ist 1812.

e Shared Secret: Geben Sie den freigeschalteten Schlissel fur den Authentifizierungsserver mit 8~63 ASCII
Schriftzeichen ein.

e Session Timeout: Das Authentifizierungsintervall zwischen AP und Authentifizierungsserver. Standardeinstellung ist
3600s.

6.3 WPS-Einstellungen

WPS (Wi-Fi Protected Setting) kann zum Aufbau der Verbindung zwischen den kabellosen Netzwerknutzern und dem
Gerat durch verschlisselte Inhalte einfach und schnell benutzt werden. Die Benutzer geben nur einen PIN-Code ein

oder driicken die WPS-Taste auf dem Gerat, um es ohne manuelle Auswabhl einer Verschlisselungsmethode und
Geheimschlissel zu konfigurieren. Im Men( ,Kabellose Einstellungen® klicken Sie ,WPS-Einstellungen® zum Aufrufen des
nachsten Bildschirms.

e  WPS settings: Zur Aktivierung oder Deaktivierung der WPS-Funktion. Standardeinstellung ist ,deaktivieren®.

e  WPS mode: Bietet zwei Wege: PBC (Push-Button Configuration) und PIN-Code.

e PBC: Wahlen Sie PBC oder driicken Sie die WPS-Taste flur eine Sekunde vorn auf dem Gerat. (Halten Sie die Taste
fur etwa 1 Sekunde gedrickt, die WPS-Anzeige blinkt fir 2 Minuten, womit WPS aktiviert ist. Wahrend des Blinkens
kdnnen Sie ein anderes Gerat zur Implementierung der WPS/PBC Verhandlung zwischen ihnen aktivieren. Zwei

Minuten spater erlischt die WPS-Anzeige, die WPS-Verbindung ist hergestellt. Werden weitere Nutzer hinzugeflgt, so
wiederholen Sie obiger Schritte. Derzeit unterstitzt WPS bis zu 32 Nutzerzugriffe.)

e PIN: Ist diese Option aktiviert, so missen Sie den PIN-Code eines kabellosen Nutzers in das Feld eingeben und den
gleichen Code fir den WPS-Nutzer beibehalten.

6.4 WDS-Einstellungen

WDS (Wireless Distribution System) wird zur Erweiterung des kabellosen Bereichs benutzt. Dieser Router bietet drei
Modi: Lazy, Bridge und Repeater.

Lazy: In diesem Modus kann das angeschlossene Gerat im Bridgemodus oder Repeatermodus sein, geben Sie die
BSSID des Routers zum Aufbau der Verbindung ein.

Bridge: Sie kénnen kabellos zwei oder mehr Netzwerke uber diesen Modus anschlieRen, Sie mussen die kabellose
MAC-Adresse des anschlieRenden Gerats in die AP MAC-Adressentabelle des Routers eingeben oder eine aus der
Scantabelle wahlen.

Repeater Mode: In diesem Modus fligen Sie die gegenlberliegende MAC-Adresse in jede eigenen AP MAC-
Adressentabelle manuell oder durch Scanner zur Erweiterung des kabellosen Funkbereichs ein.
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Kapitel 7: DHCP-Server
7.1 DHCP-Einstellungen

DHCP (Dynamic Host Control Protocol) dient der Zuordnung einer IP-Adresse zu Computern auf dem LAN/privaten
Netzwerk. Bei Aktivierung des DHCP-Servers ordnet der DHCP-Server dem anfragenden Computer automatisch eine
ungenutzte IP-Adresse vom IP-Adressenpool unter der Voraussetzung zu, dass Sie ,|P-Adresse automatisch erhalten®
aktivieren. Die Spezifizierung der Start- und Endadresse des |IP-Adressenpools ist also notwendig.

e DHCP Server: Haken Sie das Kontrollkdstchen zur Aktivierung des DHCP-Servers ab.
e IP-Adresse Start/End: Geben Sie den Bereich der IP-Adressaten fir DHCP-Serverdistribution ein.

e Lease Time: Die Lange der IP-Adressenmiete.

Kapitel 8: Upgrade Firmware

8.1 Der Router bietet Firmware Upgrade durch Klicken von ,,Upgrade‘ nach dem Browsen des Firmware-
Upgradepakets, welches Sie von www.nedis.nl herunterladen kénnen.

¢ Browse: Klicken Sie diese Schaltflache zur Auswahl der Aktualisierungsdatei.

e Upgrade: Klicken Sie diese Schaltflache, um die Aktualisierung zu starten. Nach Beendigung der Aktualisierung fahrt
der Router wieder automatisch hoch.

8.2 Router rebooten

Rebooten Sie den Router und die konfigurierten Einstellungen wirksam werden zu lassen oder um den Router neu
einzustellen, falls es zu Fehlfunktionen gekommen ist.

8.3 Passwort édndern

Dieser Abschnitt dient der Einstellung eines neuen Username und Passwortes fur bessere Sicherheit von Router und
Netzwerk.

e User Name: Geben Sie den neuen Usernamen fur das Geréat ein.
e Old Password: Geben Sie das alte Passwort ein.
e New Password: Geben Sie ein neues Passwort ein.

¢ Re-enter to Confirm: Wiederholen Sie das neue Passwort zur Bestatigung.

8.4 Logout

Nachdem Sie die Einstellungen beendet haben klicken Sie auf der Logoutseite ,Ja“, um sich aus der Webverwaltungsseite
abzumelden.

Sicherheitsvorkehrungen:

Um das Risiko eines elektrischen Schlags zu verringern, sollte dieses Produkt
STROMSCHLAGGEFAHR AUSSCHLIESSLICH von einem autorisierten Techniker gedffnet werden. Bei Problemen

NICHT OFFNEN

trennen Sie das Gerat bitte von der Spannungsversorgung und von anderen Geraten ab.
Stellen Sie sicher, dass das Gerat nicht mit Wasser oder Feuchtigkeit in Berihrung kommt.
Wartung:

Nur mit einem trockenen Tuch saubern. Keine Reinigungs- oder Scheuermittel verwenden.

Garantie:

Es kann keine Garantie oder Haftung fir irgendwelche Anderungen oder Modifikationen des Produkts oder fir Schaden
Ubernommen werden, die aufgrund einer nicht ordnungsgemaflen Anwendung des Produkts entstanden sind.
Allgemeines:

Design und technische Daten kdnnen ohne vorherige Ankiindigung geandert werden.

Alle Logos, Marken und Produktnamen sind Marken oder eingetragene Marken ihrer jeweiligen Eigentimer und werden
hiermit als solche anerkannt.

Bitte bewahren Sie Bedienungsanleitung und Verpackung fir spatere Verwendung auf.

Achtung:

Dieses Produkt ist mit diesem Symbol gekennzeichnet. Es bedeutet, dass die ausgedienten elektrischen und
elektronischen Produkte nicht mit dem allgemeinen Haushaltsmill entsorgt werden dirfen. Fir diese Produkte
mmm Stehen gesonderte Sammelsysteme zur Verfugung.
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FRANGAIS

Chapitre 1: Introduction
1.1 Description des témoins et des ports
Panneau avant et témoins

POWERSYS WPSWLAN 4

( oo o O O O
\

Description des témoins du panneau avant : (de gauche a droite)
¢ Alimentation
Lorsqu’il est vert fixe, il indique que I'appareil est allumé.

1
= <

H%
z

0o
UN

e SYS
Lorsqu’il est vert clignotant, il indique que I'appareil fonctionne correctement.
e WPS

Lorsqu’il est clignotant, il indique que I'appareil est en communication avec un client en mode WPS.
¢  WLAN
Témoin de signal sans fil. Lorsqu’il est vert clignotant, il indique que la fonction sans fil est active.
e« LAN(4,3,2,1)
Témoins de ports de réseau local. Toujours allumé, indique un dispositif Ethernet connecté ; clignotant indique un
dispositif en cours de transmission/ réception de données.

¢  WAN
Témoin de réseau étendu : Toujours allumé, indique que le routeur est connecté a un réseau étendu.
Panneau arriére

B0 0000D0D000D0D000D0000D0D00000000000600

! m RESET WPS

POWER WAN 1 2 & 4

Panneau arriére : (de gauche a droite)
¢ Alimentation

C’est la prise d’alimentation en CC. Veuillez utiliser 'adaptateur d’alimentation inclus.
¢  WAN

Port Ethernet 100 Mbps, connectable avec un MODEM, commutateur, routeur et d’autres dispositifs Ethernet pour la
connexion Internet a un modem DSL, modem avec cable et FSI.

e LAN(1,2,3,4)
4 ports Ethernet 10/100Mbps connectable a un commutateur Ethernet, routeur Ethernet et carte réseau.
e RESET

Bouton pour réinitialiser le systéme. Maintenez enfoncé ce bouton pendant 7 secondes, les parameétres personnalisés
seront effacés et restauration des parameétres par défaut.

* WPS

Maintenez enfoncé ce bouton pendant 1 seconde pour activer la fonctionnalité WPS, le témoin WPS se met a
clignoter.

Chapitre 2: Installation du matériel
2.1 Comment installer le routeur

Etape 1: Veuillez utiliser 'adaptateur d’alimentation inclus pour mettre sous tension le routeur. IMPORTANT : L'emploi
d’'un autre adaptateur d’alimentation peut endommager le routeur et annuler la garantie.

Etape 2 : Connectez le port LAN du routeur au port réseau de votre ordinateur en moyen d’un cable.
Etape 3 : Connectez le port WAN a une ligne large bande fournie par votre fournisseur de services Internet (FSI).

Etape 4 : Insérez le CD inclus dans le lecteur CD-ROM, double-cliquez sur I'icdne “Setup” et suivez les instructions
qui s’affichent a I'écran pour terminer I'installation. Ou vous pouvez accéder a la page web du routeur pour le
configurer. (pour plus de détails reportez-vous au Chapitre 3).
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Chapitre 3: Comment se connecter au routeur

3.1 Comment effectuer la Configuration réseau

1. Sur votre ordinateur, cliquez avec le bouton droit sur “Favoris réseau” et sélectionnez “Propriétés”.
2. Cliquez avec le bouton droit sur “connexion au réseau local” et sélectionnez “Propriétés”.

3. Sélectionnez “Protocole Internet (TCP/IP)” et cliquez sur “Propriétés”.
4

- Sélectionnez “Obtenir une adresse IP automatiquement” et “Obtenir les adresses des serveurs DNS
automatiquement”. Cliquez OK pour sauvegarder la configuration.

- Ou sélectionnez “Utiliser 'adresse IP suivante” et entrez une adresse IP, masque de sous réseau, passerelle par
défaut de la fagon suivante : Adresse IP : 192.168.0.XXX : (XXX est un nombre de 2 a 254) Masque de sous réseau :
255.255.255.0

Passerelle : 192.168.0.1. Vous devez évidemment entrer les adresses des serveurs DNS fournies par votre FSI. Vous
pouvez également utiliser la passerelle par défaut du routeur comme serveur proxy. Cliquez OK pour sauvegarder la
configuration.

3.2 Se connecter au routeur

1. Pour accéder a I'interface web du routeur, lancez un navigateur web tel que Internet Explorer ou Firefox et entrez
I'adresse IP par défaut du routeur, http://192.168.0.1. Appuyez sur “Enter”.

2. Entrez “admin” dans la zone Utilisateur et Mot de passe. Cliquez sur “OK”.

Chapitre 4: Guide de Configuration rapide
4.1 Assistant de Configuration
L’écran de bienvenue de 'assistant de Configuration s’ouvre. Cliquez sur “Suivant”.

Sélectionnez dans cet écran le mode de connexion Internet que vous utilisez. Si vous n’étes pas sir, cliquez sur le bouton
“Détecter” ou contactez votre fournisseur de services Internet, et cliquez sur “Suivant”.

Connexion virtuelle commutée ADSL (Via PPPoE)
Entrez le nom d’utilisateur et le mot de passe fournis par votre FSI, puis cliquez sur “Suivant”.
IP dynamique (Via DHCP)

Si votre mode de connexion est IP dynamique, cela signifie que votre adresse IP change a chaque fois que vous vous
connectez. Vous n‘aurez pas a entrer d’autres informations comme dans les autres modes. Cliquez sur “Suivant” puis
“Enregistrer” pour terminer la configuration.

IP statique

Dans cet écran, entrez les informations d’adresse réseau fournies par votre FSI dans la zone Adresse IP, masque de
sous réseau, passerelle et serveur DNS Primaire puis cliquez sur “Suivant”.

L2TP
Consultez votre FSI pour les informations requises.

Chapitre 5: Paramétres avancés
5.1 Paramétres LAN (réseau local)
Les paramétres LAN sont les paramétres TCP/IP des ports LAN.

e Adresse IP : Ce sont les adresses IP LAN du routeur (non les adresses IP de votre ordinateur). La valeur par défaut
est 192.168.0.1.

e Masque de sous-réseau : Montre le masque de sous-réseau du routeur pour déterminer la taille du réseau. La
valeur par défaut est 255.255.255.0.

IMPORTANT :

Une fois que vous modifiez votre adresse IP, vous devez la noter quelque part pour vous en souvenir lors de la prochaine
connexion.

5.2 Parameétres WAN

Aprés avoir choisi le type de connexion FSI dans “Assistant de Configuration” et que vous souhaitez modifier les
parametres correspondants, vous pouvez le faire ici de facon détaillée.

IP statique
Si le mode de connexion IP statique est sélectionné, vous pouvez modifier les informations d’adresse suivantes :
e Adresse IP : Entrez ici 'adresse IP WAN fournie par votre FSI.

e Masque de sous-réseau : Entrez ici le masque de sous-réseau WAN.
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¢ Passerelle : Entrez ici la Passerelle WAN.
e Serveur DNS Primaire : Entrez ici le serveur DNS Primaire fourni par votre FSI.
e Serveur DNS secondaire : Entrez ici le DNS secondaire.

Chapitre 6: Configuration sans fil

6.1 Paramétres de base

e Activer le sans fil : Cocher pour activer les fonctions sans fil du routeur, décocher pour les désactiver.

e Mode réseau : Sélectionnez un mode parmi les suivants : Par défaut 11b/g/n mode.

e SSID principal : SSID (Service Set Identifier) est un nom unique du réseau sans fil. Cet appareil est doté de deux
SSID, le SSID principal est nécessaire.

e SSID mineur : Il est facultatif.

e Diffusion générale (SSID) : Sélectionnez “Activer” pour que le SSID du dispositif soit visible par les clients sans fil.
L'option par défaut est activée.

e |solation AP MBSSID : Une fonction de contréle d’accés basée sur 'adresse MAC. Lorsque cette fonction est
activée, les clients sans fil connectés avec le méme SSID ne peuvent pas communiquer ensemble.

e Isolation AP : Une fonction de contréle d’accés basée sur SSID. Si cette fonction est activée, chaque client sans

fil sera dans son propre réseau sans fil virtuel et ne peut communiquer avec les autres. Lorsque cette fonction
est activée, les clients sans fils connectés avec le SSID principal et le SSID mineur ne peuvent pas communiquer
ensemble, ce qui sécurise fortement le réseau sans fil.

e Canal : Spécifier le canal effectif (de 1 a 13/Auto) du réseau sans fil.

e Canal d’extension : Pour augmenter le débit de données du réseau sans fil, l'intervalle du canal d’extension est dans

le mode 11n.

e Bande passante du canal : Sélectionnez la bande passante du canal pour améliorer les performances sans fil.

Lorsque le réseau a 11b/g et 11n clients, vous pouvez sélectionner 40M; s’il s’agit de réseau 11n, sélectionnez
20/40M pour améliorer le débit.

6.2 Sans fil

Il est utilisé pour configurer les parametres de sécurité du réseau AP. Ici sont présentes les six méthodes de cryptage les
plus connues (dix en tout), dont Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise, etc.

6.2.1 Mixed WEP

WEP (Wired Equivalent Privacy) (cryptage de confidentialité équivalente), une méthode de cryptage élémentaire,
généralement crypte les données sans fil au moyen de clés numériques (de 64 bits ou 128 bits). En utilisant les mémes
clés sur chaque dispositif du réseau sans fil, vous pouvez empécher tout dispositif sans fil non autorisé de contréler vos
transmissions ou d’utiliser vos ressources sans fil. Sélectionnez Mixed WEP pour accéder a la fenétre suivante :

e Sélectionner SSID : Sélectionnez le SSID (SSID principal ou SSID mineur) pour configurer les parameétres de
sécurité du réseau du menu déroulant.

e Mode de sécurité : Sélectionnez le mode de cryptage de sécurité correspondant du menu déroulant

e Clé WEP de 1 a 4 : Définit la clé WEP en format ASCII et Hexadécimal. Vous pouvez entrer un code ASCII (5 ou 13
caractéres ASCII. Les caractéres spéciaux tels “/’que ne sont pas autorisés). Ou 10/26 caractéres hexadécimaux.

e Clé par défaut : Sélectionnez une clé parmi quatre clés configurées comme celui actuellement disponible.

6.2.2 WPA-Personal

WPA (Wi-Fi Protected Access), un Wi-Fi standard, c’est le modéle de cryptage le plus récent, congu pour améliorer les

fonction de sécurité WEP. Elle emploie plusieurs types de cryptage (tels que TKIP [Temporal Key Integrity Protocol] ou

AES [Advanced Encryption Standard]) et peut les changer de maniére dynamique sur chaque dispositif sans fil autorisé.

e Sélectionner SSID : Sélectionnez le SSID (SSID principal ou SSID mineur) pour configurer les paramétres de
sécurité du réseau du menu déroulant.

e Algorithmes WPA : Fournit TKIP [Temporal Key Integrity Protocol] ou AES [Advanced Encryption Standard]. Le mode

par défaut est TKIP.
e Mot de passe : Entrez les caracteres de cryptage de 8 a 63 caractéres ASCII.

¢ Intervalle de renouvellement de clé : Définir I'intervalle de renouvellement de clé.
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6.2.3 WPA2- Personal

WPA2 (Wi-Fi Protected Access version 2) offre une sécurité plus grande que WEP (Wireless Equivalent Privacy) et WPA
(Wi-Fi Protected Access).

e Sélectionner SSID : Sélectionnez le SSID (SSID principal ou SSID mineur) pour configurer les paramétres de
sécurité du réseau du menu déroulant.

e Algorithmes WPA : Fournit TKIP [Temporal Key Integrity Protocol] ou AES [Advanced Encryption Standard]. Le mode
par défaut est TKIP.

¢ Mot de passe : Entrez les caractéres de cryptage de 8 a 63 caractéres ASCII.

¢ Intervalle de renouvellement de clé : Définir I'intervalle de renouvellement de clé.

6.2.4 WPA- Enterprise

Ce mode de sécurité est utilisé lorsqu’un serveur RADIUS est connecté au dispositif. Sélectionnez “WPA-Enterprise” dans
le menu déroulant pour accéder a la fenétre suivante :

e Sélectionner SSID : Sélectionnez le SSID (SSID principal ou SSID mineur) pour configurer les parameétres de
sécurité du réseau du menu déroulant.

e Algorithmes WPA : Fournit TKIP [Temporal Key Integrity Protocol] ou AES [Advanced Encryption Standard]. Le mode
par défaut est TKIP.

e Intervalle de renouvellement de clé : Définir l'intervalle de renouvellement de clé.

e Serveur RADIUS : Entrer I'adresse IP du serveur Radius.

e Port du serveur RADIUS : Entrer le port d’authentification du serveur Radius. Par défaut c’est 1812.

e Secret partagé : Entrez la clé partagée d’authentification du serveur composé de 8 a 63 caractéres ASCII.

e Délais de session : Délais d’authentification entre AP et le serveur d’authentification.

6.2.5 WPA2-Enterprise

Ce mode de sécurité est basé sur on et 'authentification du serveur Radius et la méthode de cryptage WPA2. WPA2 est
utilisé lorsqu’un serveur RADIUS est connecté au dispositif. Sélectionnez “WPA2-Enterprise” dans le menu déroulant pour
accéder a la fenétre suivante :

e Sélectionner SSID : Sélectionnez le SSID (SSID principal ou SSID mineur) pour configurer les parameétres de
sécurité du réseau du menu déroulant.

e Algorithmes WPA : Fournit TKIP [Temporal Key Integrity Protocol] ou AES [Advanced Encryption Standard]. Le mode
par défaut est TKIP.

e Intervalle de renouvellement de clé : Définir I'intervalle de renouvellement de clé.

e Serveur RADIUS : Entrer 'adresse IP du serveur Radius.

e Port du serveur RADIUS : Entrer le port d’authentification du serveur Radius. Par défaut c’est 1812.

e Secret partagé : Entrez la clé partagée d’authentification du serveur composé de 8 a 63 caractéres ASCII.

e Délais de session : Délais d’authentification entre AP et le serveur d’authentification. Par défaut c’est 3600 s.

6.2.6 802.1X

Ce mode de sécurité est utilisé lorsqu’un serveur RADIUS est connecté au dispositif. 802.1x, genre de protocole
d’authentification basé sur le port, c’est un type d’authentification et une stratégie pour les utilisateurs. Le port peut étre un
port physique ou logique (tel que VLAN). Pour les utilisateurs LAN sans fil, un port est tout simplement un canal. L’objectif
essentiel de I'authentification 802.11x est de vérifier si le port peut étre utilisé. Si le port est authentifié avec succés, vous
pouvez ouvrir ce port pour laisser passer tous les messages. Si le port n’est pas authentifié avec succés, vous pouvez
maintenir ce port “désactivé”, pour ne laisser passer que les messages authentifiés 802.1x. Sélectionnez “802.1x” dans le
menu déroulant pour accéder a la fenétre suivante :

e Sélectionner SSID : Sélectionnez le SSID (SSID principal ou SSID mineur) pour configurer les paramétres de
sécurité du réseau du menu déroulant.

e WEP : Cliquez sur “Activer/désactiver ” pour activer ou désactiver I'algorithme WEP.

e Serveur RADIUS : Entrer 'adresse IP du serveur Radius.

e Port du serveur RADIUS : Entrer le port d’authentification du serveur Radius. Par défaut c’est 1812.

e Secret partagé : Entrez la clé partagée d’authentification du serveur composé de 8 a 63 caractéres ASCII.

e Délais de session : Délais d’authentification entre AP et le serveur d’authentification. Par défaut c’est 3600 s.
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6.3 Parameétres WPS

WPS (Wi-Fi Protected Setting) peut étre utilisé pour établir rapidement et facilement une connexion entre les clients du
réseau sans fil et le dispositif via des contenus cryptés. L'Utilisateur n’entre que le code PIN ou appuie sur le bouton WPS
du panneau pour le configurer sans avoir a sélectionner une méthode de cryptage et clés secrets manuellement. Dans le
menu “Configuration sans fil”, cliquez sur “Paramétres WPS” pour accéder a I'écran suivant.

e Paramétres WPS : Pour activer la fonction WPS. L'option par défaut est “désactivé”.
e Mode WPS : Offre deux possibilités : PBC (Push-Button Configuration) et code PIN.

e PBC : Sélectionnez PBC ou appuyez sur le bouton WPS du panneau avant du dispositif pendant prés d’'une seconde.

(Appuyez sur le bouton pendant pres d’une seconde, le témoin WPS se met a clignoter pendant 2 minutes, indiquant
que WPS est activé. Pendant le clignotement, vous pouvez activer un autre dispositif pour établir une négociation
WPS/PBC entre eux. Deux minutes plus tard, le ttmoin WPS s’éteint, indiquant que la connexion WPS est terminée.
Si de nouveaux clients sont ajoutés, répétez les étapes ci-dessus. (A présent, WPS prend en charge jusqu’a 32 acces
clients).

e PIN : Si cette option est activée, vous devez entre le code PIN du client et garder le méme code dans le client WPS.

6.4 Parameétres WDS

WDS (Wireless Distribution System) est utilisé pour étendre la zone de couverture sans fil. Ce routeur offre trois modes :
Paisible, Pont et Répéteur.

Paisible : Dans ce mode, le dispositif connecté peut étre le mode Pont ou le mode Répéteur et entrer le BSSID du
routeur pour établir la connexion.

Pont : Vous pouvez connecter deux réseaux sans fil ou plus via ce mode. Dans ce mode, vous devez ajouter une
adresse MAC sans fil du dispositif de connexion dans la table d’adresses MAC AP du routeur ou en sélectionner une de
la table.

Mode Répéteur : Dans ce mode, ajoutez manuellement une adresse MAC opposée dans chaque adresse MAC AP de la
table ou par balayage pour élargir et étendre la radio sans fil.

Chapitre 7: Serveur DHCP
7.1 Parametres DHCP

Le DHCP (Dynamic Host Control Protocol) attribue une adresse IP aux ordinateurs du réseau LAN/privé. Lorsque vous
activez le serveur DHCP, ce dernier attribue automatiquement une adresse IP inutilisée du pool d’adresses IP a I'ordinateur
qui en demande a condition d’activer “Obtenir une adresse IP automatiquement”. Donc la spécification de I'adresse début
et fin du pool d’adresses IP est nécessaire.

e Serveur DHCP : Sélectionnez la case a cocher pour activer le serveur DHCP.
e Adresse IP début/fin : Entrez la plage d’adresses IP pour la distribution du serveur DHCP.

e Délai de location : La durée de location de I'adresses IP.

Chapitre 8: Mise a niveau du microprogramme

8.1 Ce routeur permet la mise a niveau du microprogramme, il suffit de cliquer sur “Mettre a niveau ” aprés avoir
téléchargé le microprogramme sur le site www.nedis.nl

e Explorer : Cliquez sur ce bouton pour sélectionner le fichier de mise a niveau.

e Mettre a niveau : Cliquez sur ce bouton pour lancer le processus de mise a niveau. Une fois la mise a niveau
terminée, le routeur redémarrera automatiquement.

8.2 Redémarrer le routeur
Redémarrez le routeur pour que les nouveaux paramétres prennent effet ou pour réinitialiser le routeur suite a une panne.

8.3 Modification du mot de passe

Cette section sert a définir un nouveau nom d'utilisateur et mot de passe pour mieux protéger le routeur et le réseau.
e Nom d’utilisateur : Entrez un nouveau nom d’utilisateur pour le dispositif.

e Ancien mot de passe : Entrez 'ancien mot de passe.

¢ Nouveau mot de passe: Entrez un nouveau mot de passe.

e Rentrer pour confirmer : Rentrez pour confirmer le nouveau mot de passe.

8.4 Déconnexion
Apres avoir terminé le paramétrage, dans la page Déconnexion cliquez sur “Oui” pour quitter la page web.
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Consignes de sécurité :

ATTENTION Pour réduire le risque de choc électrique, ce produit ne doit étre ouvert que par un
e —— technicien qualifié si une réparation s’impose. Débranchez I'appareil et les autres

NE PAS OUVRIR

équipements du secteur s’il y a un probléme. Ne pas exposer 'appareil a 'eau ni a 'lhumidité.

Entretien :
Ne nettoyez I'appareil gu’avec un chiffon sec. N'utilisez pas de solvants ou de produits abrasifs.

Garantie :

Aucune garantie ou responsabilité ne sera acceptée en cas de modification et/ou de transformation du produit ou en cas
de dommages provoqués par une utilisation incorrecte de I'appareil.

Généralités :

Le design et les caractéristiques techniques sont sujets a modification sans notification préalable.

Tous les logos de marques et noms de produits sont des marques déposées ou immatriculées dont leurs détenteurs sont
les propriétaires et sont donc reconnues comme telles dans ce documents.

Conservez ce manuel et 'emballage pour toute référence ultérieure.

Attention :

Ce symbole figure sur I'appareil. Il signifie que les produits électriques et électroniques ne doivent pas étre
jetés avec les déchets domestiques. Le systeme de collecte est différent pour ce genre de produits.

NEDERLANDS

Hoofdstuk 1: Introductie

1.1 LED Indicator en Poortbeschrijving
Voorpaneel en LED Indicators

POWERSYS WPSWLAN 4 3 2 1 WAN
o o O <

|/ S o o O O O o o O I -
\

(S J )
- )

Beschrijving van LED indicators op het voorpaneel: (van L naar R)
e POWER

Zodra dit groen oplicht en blijft branden, betekent dit dat het apparaat van stroom wordt voorzien.
e SYS

Zodra dit groen oplicht en knippert, betekent dit dat het systeem goed werkt.

- WPS
Wanneer dit knippert, communiceert het apparaat met de cliént in WPS modus.
«  WLAN

“Draadloos signaal” LED indicator. Wanneer dit groen oplicht en knippert, betekent dit dat de draadloze functie is
geactiveerd.

e LAN (4,3,2,1)
“Bedraad lokaal netwerk” LED indicator. Wanneer het constant brand, betekent dit dat het Ethernet apparaat is
verbonden; zolang het knippert worden gegevens door het apparaat verzonden en/of ontvangen.

«  WAN
“Wide area netwerk” indicator. Wanneer constant AAN, geeft dit de Router’'s WAN aan.

Achterpaneel

B000000000D00000000000000000000600

m RESET WPS

POWER WAN 1 2 3 4
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Achterpaneel: (Van L naar R)
e POWER

Sluit op deze ingang de stroomadapter aan. Gebruik a.u.b. de meegeleverde 9V DC stroomadapter.
¢  WAN

Een 100Mbps Ethernet poort voor aansluiting van een MODEM, schakelaar, router en andere Ethernet apparatuur
voor Internetverbinding met DSL MODEM, kabel MODEM en ISP.

e LAN(1,2,3,4)
4 10/100Mbps Ethernet poorten voor aansluiting van een Ethernet schakelaar, Ethernet router en NIC kaart.
e RESET

De reset toets voor het systeem. Houd deze toets 7 seconden ingedrukt om alle instellingen van dit apparaat te
wissen en terug te stellen naar de standaard waarden.

e WPS
Houd voor 1 seconde ingedrukt om de WPS functie te activeren, de WPS indicator zal beginnen te knipperen.

Hoofdstuk 2: Hardware Installatie
2.1 De router installeren

Stap 1: Gebruik a.u.b. de meegeleverde stroomadapter om de router van stroom te voorzien. BELANGRIJK: Gebruik van
een andere stroomadapter kan tot beschadiging leiden en verklaart de garantie op dit product ongeldig.

Stap 2: Verbind de LAN poort van de router a.u.b. met de netwerkadapter van uw computer via de kabel.
Stap 3: Verbind uw breedbandlijn meegeleverd met uw ISP a.u.b. met de WAN poort.

Stap 4: Steek de bijgeleverde CD-ROM in de CD-ROM drive, dubbelklik op het icoontje “Instellingen” en volg de
instructies om de installatie af te ronden. U kunt voor de configuratie ook de webpagina van uw router openen (zie
voor meer informatie a.u.b. Hoofdstuk 3).

Hoofdstuk 3: De router aanmelden

3.1 De netwerkconfiguratie instellen

1. Rechtsklik op uw bureaublad en klik op “Mijn Netwerkplaatsen” en selecteer “Eigenschappen”.
2. Rechtsklik op “Local Area Netwerk Verbinding” en selecteer “Eigenschappen”.

3. Selecteer “Internet Protocol (TCP/IP)” en klik op “Eigenschappen”.

4. - Selecteer “Automatisch een IP adres toewijzen” en “Automatisch een DNS server adres toewijzen”. Klik vervolgens op
“OK” om de configuratie op te slaan.

- Of selecteer “Gebruik het volgende IP adres” en voer als volgt IP adres, het subnet mask en de standaard gateway
in: IP Adres: 192.168.0.XXX: (XXX is een nummer tussen 2~254) Subnet Mask: 255.255.255.0

Gateway: 192.168.0.1. U dient in elk geval het DNS server adres in te voeren verstrekt met uw ISP. Anders kunt u de
standaard gateway van de router als DNS proxy server gebruiken. Klik vervolgens op “OK” om de configuratie op te
slaan.

3.2 De router aanmelden

1. Om de webgebaseerde interface van de router te openen, dient u een webbrowser te starten, zoals Internet Explorer of
Firefox en het standaard IP adres van de router in te voeren, http://192.168.0.1. Druk op “Enter”.

2. Voer “admin” in in zowel Gebruikersnaam en Wachtwoord en klik op “OK”.

Hoofdstuk 4: Snelle Instellingsinstructies
4.1 Installatie wizard
Hier is de “Welkom bij de installatie wizard” voor snelle configuratie van de router. Klik op “Volgende”.

Selecteer in dit venster één modus van de Internetverbindingen die u gebruikt. Mocht u hierover twijfelen, druk dan op de
“Opsporen” toets of neem contact op met u Internet Service Provider, en klik op “Volgende”.

ADSL Virtuele Dial-up (Via PPPoE)
Voer het Account en Wachtwoord in, verstrekt door uw ISP, en klik op “Volgende”.
Dynamische IP (Via DHCP)

Als u verbindingsmodus Dynamisch IP is, betekent dit dat uw IP adres constant veranderd telkens wanneer u verbinding
maakt. U dient hier geen informatie in te voeren zoals in de andere modi. Klik op “Volgende” en “Opslaan” om de
instellingen af te ronden.
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Statische IP

Vul in dit venster de informatie in van het netwerkadres van uw ISP in de velden IP Adres, Subnet Mask, Gateway en
Primaire DNS server en klik op “Volgende”.

L2TP
Neem contact op met uw ISP voor de benodigde informatie.

Hoofdstuk 5: Geavanceerde Instellingen

5.1 LAN Instellingen

LAN Instellingen zijn voor de algemene TCP/IP parameters van LAN poorten.

e |P Adres: Het LAN IP adres van de router (niet het IP adres van uw PC). De standaard waarde is 192.168.0.1.

e Subnet Mask: Toont het subnet mask van uw router voor meting van de netwerkgrootte. De standaard waarde is
255.255.255.0.

BELANGRUK:

Nadat u eenmaal het IP adres hebt gewijzigd, dient u het te onthouden voor de volgende aanmelding op de
webgebaseerde toepassing.

5.2 WAN Instellingen

Nadat u het ISP verbindingstype in “installatie wizard” heeft geselecteerd en u wilt de verwante instellingen wijzigen, dan
kunt u hier de instellingen in detail configureren.

Statische IP

Als u voor de verbindingsmodus de statische IP selecteert, dan kunt u de volgende adresinformatie aanpassen.
e |P Adres: Voer hier het WAN IP adres in, verstrekt door uw ISP.

e Subnet Mask: Voer hier het WAN subnet mask in.

e Gateway: Open hier de WAN gateway.

e Primaire DNS Server: Voer hier de primaire DNS server in, verstrekt door uw ISP.

e Secundaire DNS Server: Voer hier de secundaire DNS in.

Hoofdstuk 6: Draadloze Instellingen

6.1 Algemene Instellingen

¢ Draadloos activeren: Vink “draadloze routerfunctie activeren” af; vice versa om te deactiveren.

e Netwerkmodus: Selecteer één van de volgende modi. Standaard us 11b/g/n modus.

¢ Primaire SSID: SSID (Service Set Identificatie) is de unieke naam van het draadloze netwerk. Dit apparaat heeft twee
SSID en de primaire SSID is vereist.

e Secundaire SSID: dit is optioneel.

¢ Broadcast (SSID): Selecteer “Activeren” om de SSID van het apparaat te activeren, zodat het zichtbaar is voor
draadloze cliénten. Standaard is de geactiveerde modus.

e MBSSID AP Isolatie: Een toegangscontrolefunctie gebaseerd op het draadloze MAC adres. Wanneer deze functie
geactiveerd is, kunnen draadloze cliénten met dezelfde SSID niet met elkaar communiceren.

e AP Isolatie: Een toegangscontrolefunctie gebaseerd SSID. Wanneer deze functie geactiveerd is, zal elk van uw

draadloze cliénten op een individueel virtueel netwerk zitten en kunnen niet met elkaar communiceren. Wanneer deze
functie geactiveerd is, kunnen draadloze cliénten verbonden met de primaire en secundaire SSID niet met elkaar
communiceren, wat het draadloze netwerk dus extra beveiligd.

e Kanaal: Specificeer het effectieve kanaal (van 1 tot 13\Auto) van het draadloze netwerk.

e Uitbreidingskanaal: Om de gegevensdoorvoer van het draadloze netwerk te verhogen, kan het bereik van een
uitbreidingskanaal worden gebruik in 11n modus.

¢ Kanaal Bandbreedte: Selecteer de bandbreedte van het kanaal om de draadloze prestatie te verbeteren. Wanneer

het netwerk 11b/g en 11n cliénten heeft, kunt u 40M selecteren; wanneer het een 11n netwerk is, dient u 20/40M te
selecteren om de gegevensdoorvoer ervan te verbeteren.
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6.2 Draadloos Netwerk Beveiligingsinstellingen

Dit wordt gebruikt om de beveiligingsinstellingen van het AP netwerk te configureren. Het vertegenwoordigt hier de
algemene zes (tien in totaal) encryptiemethoden, waaronder Gemixte WEP, WPA-persoonlijk, WPA-enterprise, WPA2-
persoonlijk, WPA2- enterprise, enz.

6.2.1 Gemixte WEP

WEP (Wired Equivalent Privacy), een algemene encryptiemethode, voorziet gewoonlijk draadloze gegevens van een
encryptie door gebruik van een serie digitale sleutels (64 bits of 128 bits in lengte). Door op elk van uw draadloze
netwerkapparaten dezelfde sleutels te gebruiken, voorkomt u dat ongeautoriseerde draadloze apparatuur uw
gegevensoverdracht kan controleren of uw draadloze voorzieningen kan gebruiken. Selecteer Gemixte WEP om het
volgende venster te openen:

e Selecteer SSID: Selecteer de SSID (primaire of secundaire SSID) om de beveiligingsinstellingen te configureren in
het submenu.

¢ Beveiligingsmodus: Selecteer de corresponderende encryptiemethoden voor de beveiliging in het submenu.

e WEP Sleutel 1~4: Stel de WEP sleutel in met het formaat ASCII en Hex. U kunt hier de ASCII code invoeren (5 of 13
ASCII karakters. lllegale karakters zoals “/” zijn niet toegestaan.) Of 10/26 hex karakters.

e Standaard Sleutel: Selecteer één van de vier geconfigureerde sleutels als de huidig beschikbare sleutel.

6.2.2 WPA-Persoonlijk

WPA (Wi-Fi Protected Access), een Wi-Fi standaard, is een meer recent draadloos encryptieschema, ontwikkeld om de
beveiligingsfuncties van WEP te verbeteren. Het past krachtigere encryptietypes toe (zoals TKIP [Temporal Key Integrity
Protocol] of AES [Advanced Encryption Standard]) en kan de sleutels dynamisch veranderen op elk geautoriseerd
draadloos apparaat.

e Selecteer SSID: Selecteer de SSID (primaire of secundaire SSID) om de beveiligingsinstellingen te configureren in
het submenu.

e  WPA Algoritmes: Verstrekt de TKIP [Temporal Key Integrity Protocol] of AES [Advanced Encryption Standard]. De
standaard modus is TKIP modus.

e Wachtwoord Zin: Voer de versleutelde karakters in met 8-63 ASCII karakters.
e Sleutel Vernieuwingsinterval: Stel de vernieuwingsperiode van de sleutel in.

6.2.3 WPA2- Persoonlijk

WPA2 (Wi-Fi Protected Access versie 2) verstrekt een hogere beveiliging dan WEP (Wireless Equivalent Privacy) en WPA
(Wi-Fi Protected Access).

e Selecteer SSID: Selecteer de SSID (primaire of secundaire SSID) om de beveiligingsinstellingen te configureren in
het submenu.

e WPA Algoritmes: Verstrekt de TKIP [Temporal Key Integrity Protocol] of AES [Advanced Encryption Standard]. De
standaard modus is TKIP modus.

e Wachtwoord Zin: Voer de versleutelde karakters in met 8-63 ASCII karakters.

e Sleutel Vernieuwingsinterval: Stel de vernieuwingsperiode van de sleutel in.

6.2.4 WPA- Enterprise

Deze beveiligingsmodus wordt gebruikt wanneer een RADIUS server is verbonden met het apparaat. Selecteer “WPA-
Enterprise” in het submenu om het volgende venster te openen:

e Selecteer SSID: Selecteer de SSID (primaire of secundaire SSID) om de beveiligingsinstellingen te configureren in
het submenu.

e WPA Algoritmes: Verstrekt de TKIP [Temporal Key Integrity Protocol] of AES [Advanced Encryption Standard]. De
standaard modus is TKIP modus.

e Sleutel Vernieuwingsinterval: Stel de vernieuwingsperiode van de sleutel in.

e Radius Server: Voer het IP adres van de Radius server in.

e Radius Server poort: Voer de verificatiepoort van de Radius server in. Standaard waarde is 1812.

e Gezamenlijk Geheim: Voer de gezamenlijk gebruikt sleutel in voor de verificatieserver met 8~63 ASCII karakters.

¢ Sessie Timeiout: De intervalperiode voor verificatie tussen de AP en verificatieserver.
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6.2.5 WPA2-Enterprise

Deze beveiligingsmodus is gebaseerd op de Radius verificatieserver en WPA2 envryptiemethode. WPA2 wordt gebruikt
wanneer een RADIUS server is verbonden met het apparaat. Selecteer “WPA2-Enterprise” in het submenu om het
volgende venster te openen:

e Selecteer SSID: Selecteer de SSID (primaire of secundaire SSID) om de beveiligingsinstellingen te configureren in
het submenu.

e WPA Algoritmes: Verstrekt de TKIP [Temporal Key Integrity Protocol] of AES [Advanced Encryption Standard]. De
standaard modus is TKIP modus.

¢ Sleutel Vernieuwingsinterval: Stel de vernieuwingsperiode van de sleutel in.

e Radius Server: Voer het IP adres van de Radius server in.

e Radius Server poort: Voer de verificatiepoort van de Radius server in. Standaard waarde is 1812.

e Gezamenlijk Geheim: Voer de gezamenlijk gebruikt sleutel in voor de verificatieserver met 8~63 ASCII karakters.

e Sessie Timeiout: De intervalperiode voor verificatie tussen de AP en verificatieserver. De standaard waarde is 3600s.

6.2.6 802.1X

Deze beveiligingsmodus wordt gebruikt wanneer een RADIUS server is verbonden met het apparaat. 802.1x, een soort

poort gebaseerd verificatieprotocol, is een verificatietype en strategie voor gebruikers. De poort kan of een fysieke poort

of een logische poort (zoals VLAN) zijn. Voor draadloze LAN gebruikers is een poort gewoon een kanaal. Het uiteindelijke

doel van 802.11x verificatie is te controleren of de poort kan worden gebruikt. Na een geslaagde verificatie van de

poort, kunt u deze poort openen waardoor alle meldingen doorgevoerd kunnen worden. Wordt de poort niet succesvol

geverifieerd, dan kunt u deze poort “gedeactiveerd” houden, waardoor slechts 802.1x verificatieprotocol meldingen

doorgevoerd kunnen worden. Selecteer “802.1x” in het submenu om het volgende venster te openen:

e Selecteer SSID: Selecteer de SSID (primaire of secundaire SSID) om de beveiligingsinstellingen te configureren in
het submenu.

e WEP: Klik op “Activeren/Deactiveren” om het WEP algoritme te activeren of deactiveren.

e Radius Server: Voer het IP adres van de Radius server in.

e Radius Server poort: Voer de verificatiepoort van de Radius server in. Standaard waarde is 1812.

e Gezamenlijk Geheim: Voer de gezamenlijk gebruikt sleutel in voor de verificatieserver met 8~63 ASCII karakters.

e Sessie Timeiout: De intervalperiode voor verificatie tussen de AP en verificatieserver. De standaard waarde is 3600s.

6.3 WPS Instellingen

WPS (Wi-Fi Protected Setting) kan worden gebruikt om een snel en eenvoudig verbinding tot stand te brengen tussen
de draadloze netwerkcliénten en het apparaat d.m.v. informatie met encryptie. De gebruikers voeren slechts de PIN
code in of drukken op de WPS toets op het paneel om het te configureren, zonder handmatig de encryptiemethode en
geheime sleutels te selecteren. Klik in het menu “Draadloze Instellingen” op “WPS Instellingen” om het volgende venster
te openen.

e WPS instellingen: Activeer of deactiveer de WPS functie. Standaard ingesteld op “Deactiveren”.
e  WPS modus: Verstrekt twee manieren: PBC (Druktoets Configuratie)en PIN code.

e PBC: Selecteer PBC of druk ca. 1 seconde op de WPS toets op het voorpaneel van het apparaat. (Druk voor ca/ 1

seconde op de toets en de WPS indicator zal voor 2 minuten knipperen om aan te geven dat de WPS is geactiveerd.
Tijdens het knipperen kunt u een ander apparaat activeren door de WPS/PBS communicatie tussen de apparaten te
implementeren. Twee minuten later zal de WPS indicator uitschakelen om aan te geven dat de WPS verbinding is
voltooid. Herhaal de bovenstaande stappen als er meer cliénten zijn toegevoegd. Momenteel ondersteunt de WPS
toegang voor 32 cliénten.)

e PIN: Als deze optie is geactiveerd, dient u de PIN code van een draadloze cliént in het veld in te voeren en dezelfde
code houden in de WPS cliént.

6.4 WDS Instellingen

WDS (Wireless Distribution System) wordt gebruikt om het draadloze dekkingsgebied uit te breiden. Deze router biedt
drie modi: Lui, Brug en Herhalen.

Lui: In deze modus kan het apparaat de Brugmodus of Herhaalmodus gebruiken om de BSSID van de router te openen
om een verbinding tot stand te brengen.

Brug: U kunt draadloos verbinding maken met twee of meerdere draadnetwerken via deze modus. In deze modus dient
u een Draadloos MAC adres van het verbindingsapparaat toe te voegen aan de AP MAC adressentabel van de router of
een adres te selecteren van de scantabel.

Herhaalmodus: Voeg in deze modus handmatig het tegenoverliggende MAC adres toe aan elke individuele AP MAC
adrestabel of d.m.v. de scanner om de draadloze radio te vergroten en uit te breiden.
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Hoofdstuk 7: DHCP Server
7.1 DHCP Instellingen

DHCP (Dynamic Host Control Protocol) wordt gebruikt om een IP adres toe te wijzen aan de computers op het LAN/
privé netwerk. Wanneer u de DHCP Server activeert, zal de DHCP Server automatisch een ongebruikt IP adres vanuit de
IP adressenpoel toewijzen aan de aanvragende computer in de vooronderonderstelling dat “Automatisch een IP adres
toewijzen” is geactiveerd. U dient dus het start —en eindadres van de IP adressenpoel te specificeren.

e DHCP Server: Activeer de checkbox om de DHCP server te activeren.
e |P Adres Start/Einde: Voer het bereik in van IP adressen voor DHCP serverdistributie.

e Overeenkomsttijd: De lengte van de IP adresovereenkomst.

Hoofdstuk 8: Upgrade Firmware

8.1 De router biedt een upgradefunctie aan voor de firmware door op “Upgrade” te klikken nadat u een firmware
upgradepakket hebt geselecteerd. U kunt het vervolgens downloaden op www.nedis.nl

e Browse: Klik op deze toets om het upgradebestand te selecteren.

e Upgrade: Klik op deze toets om het upgradeproces te starten. Zodra de upgrade is voltooid, wordt de router
automatisch opnieuw gestart.

8.2 De router herstarten

Door de router te herstarten worden de geconfigureerde instellingen bevestigd of u kunt hierdoor de router opnieuw
instellen indien er een storing optreedt in de instellingen.

8.3 Wachtwoord veranderen

Deze sectie wordt gebruikt om een nieuwe gebruikersnaam en wachtwoord in te stellen om uw router en netwerk beter te
beveiligen.

e Gebruikersnaam: Voer een nieuwe gebruikersnaam in voor het apparaat.
e Oud Wachtwoord: Voer het oude wachtwoord in.
e Nieuw Wachtwoord: voer een nieuw wachtwoord in.

e Opnieuw invoeren ter Bevestiging: Opnieuw invoeren om het nieuw wachtwoord te bevestigen.

8.4 Afmelden

Nadat u alle instellingen hebt afgerond, kunt u op de afmeldpagina op “Ja” klikken om uzelf af te melden van de
webbeheerpagina.

Veiligheidsvoorzorgsmaatregelen:

Om het risico op elektrische schokken te voorkomen mag dit product ALLEEN worden
L EVMRVOOR geopend door een erkende technicus wanneer er onderhoud nodig is. Koppel het product
NIET OPENEN los van de elektrische voeding en van andere apparatuur als zich problemen voordoen.
Stel het product niet bloot aan water of vocht.
Onderhoud:

Uitsluitend reinigen met een droge doek. Gebruik geen reinigingsmiddelen of schuurmiddelen.

Garantie:

Voor wijzigingen en veranderingen aan het product of schade veroorzaakt door een verkeerd gebruik van dit product, kan
geen aansprakelijkheid worden geaccepteerd. Tevens vervalt daardoor de garantie.

Algemeen:

Wijziging van ontwerp en specificaties zonder voorafgaande mededeling onder voorbehoud.

Alle logo’s, merken en productnamen zijn handelsmerken of geregistreerde handelsmerken van de respectievelijke
eigenaren en worden hierbij als zodanig erkend.

Bewaar deze gebruiksaanwijzing voor latere raadpleging.

Let op:

Dit product is voorzien van dit symbool. Dit symbool geeft aan dat afgedankte elektrische en elektronische
producten niet met het gewone huisafval verwijderd mogen worden. Voor dit soort producten zijn er speciale
mmm Nzamelingspunten.
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ITALIANO

Capitolo 1: Introduzione
1.1 Descrizione dell’indicatore LED e delle porte
Pannello anteriore ed Indicatori LED

POWERSYS WPSWLAN 4

~‘7 I o O o O O O
\
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\ N / /
\\ /

1 WAN

(e
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Descrizione degli indicatori LED sul pannello anteriore: (da Sx a Dx)
e ALIMENTAZIONE
Quando é verde, se sempre acceso indica che 'alimentazione & collegata.

« SIS

Quando e verde, il lampeggio indica che il sistema funziona bene.
« WPS

Quando lampeggia, indica che il dispositivo sta comunicando col client in modo WPS.
«  WLAN

Indicatore LED del segnale wireless. Quando € verde, il lampeggio indica che la funzione wireless & abilitata.
¢ LAN (4,3,2,1)

Indicatore LED rete locale con fili. Se sempre acceso indica che & collegato con un dispositivo Ethernet; lampeggiante
indica che il dispositivo sta trasmettendo e/o ricevendo dati.

¢  WAN
Indicatore di rete di area ampia. Sempre acceso indica che la W del Router.

Pannello posteriore

R0000000000000000000000000000000

- m RESET WPS

POWER WAN 1 2 3 4

Pannello posteriore: (Da Sx a Dx)
e ALIMENTAZIONE

La presa jack & per il collegamento con I'adattatore di alimentazione. Si prega di usare I'adattatore di alimentazione
DC da 9V in dotazione.

e WAN

Una porta Ethernet da 100Mbps Ethernet puo essere collegata con MODEM, switch, router and altro dispositivo
Ethernet per il collegamento internet a MODEL DSL, MODEM cavo e ISP.

e LAN(1,2,3,4)
4 porte Ethernet 10/100Mbps possono essere collegate con uno switch Ethernet, router Ethernet e scheda NIC.
e RESET

Bottone di reset del sistema. Premere questo bottone per 7 secondi, le impostazioni configurate in questo dispositivo
saranno cancellate ed esso ritornera alle impostazioni predefinite.

e WPS
Premere per 1 secondo, la funzione WPS sara abilitata e l'indicatore WPS lampeggera.

Capitolo 2: Istallazione Hardware
2.1 Come istallare il Router

Passo 1: Si prega di usare I'adattatore di alimentazione in dotazione per alimentare il Router. IMPORTANTE: usare un
diverso adattatore di alimentazione pud causare danni ed annullare la garanzia di questo prodotto.

Passo 2: Si prega di collegare la porta LAN del Router all’adattatore di rete del proprio computer tramite cavo.
Passo 3: Si prega di collegare la propria line a banda larga fornita dal proprio ISP alla porta WAN.

Passo 4: Inserire il CD-ROM in dotazione nel lettore CD-ROM, fare doppio click sull'icona di “Setup” e seguire le
istruzioni per completare l'istallazione. Ora si pud entrare nella pagina web del router per configurare. (Per
maggiori dettagli si prega di far riferimento al Capitolo 3.)
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Capitolo 3: Come Accedere al Router

3.1 Come Impostare la Configurazione della Rete

1. Sul desktop del proprio computer cliccare sul tasto destro del mouse su “I Miei Luoghi di Rete” e selezionare “Proprieta”.
2. Cliccare sul tasto destro del mouse su “Collegamento di Rete all’Area Locale” e selezionare “Proprieta”.

3. Selezionale “Protocollo Internet (TCP/IP)” e cliccare su “Proprieta”.

4. - Selezionare “Ottieni automaticamente I'indirizzo IP” e “Ottieni automaticamente I'indirizzo del server DNS”. Cliccare
su “OK” per salvare la configurazione.

- O selezionare “Usa il seguente indirizzo IP” ed inserire I'indirizzo IP, maschera di sottorete, gateway predefinito
come segue: Indirizzo IP: 192.168.0.XXX: (XXX & un numero compreso tra 2~254) Subnet Mask (maschera di
sottorete): 255.255.255.0

Gateway: 192.168.0.1. Certamente si ha bisogno di inserire 'indirizzo del server DNS fornito dal proprio ISP. Altrimenti
si pud usare il gateway predefinito del router come server proxy DNS. Cliccare su “OK” per salvare la configurazione.

3.2 Accesso al Router

1. Per accedere all'interfaccia con base web del router, lanciare un browser web come Internet Explorer o Firefox ed
inserire 'indirizzo IP predefinito del router, http://192.168.0.1. Premere “Invio”.

2. Inserire “admin” sia in Nome Utente che Password. Cliccare “OK”.

Capitolo 4: Guida Rapida al Setup
4.1 Procedura guidata per il Setup

Qui c’e il “Benvenuto alla Procedura Guidata per il Setup” per configurare rapidamente il proprio Router. Cliccare su
“Avanti”.

In questa schermata, selezionare una modalita della connessione ad internet che si usa. Se si hanno dubbi, premere il
bottone “Rileva” o contattare il proprio Provider di Servizi Internet, e cliccare “Avanti”.

Dial-up Virtuale ADSL (Tramite PPPoE)
Inserire Account e Password fornite dal proprio ISP, e poi cliccare su “Avanti”.
IP Dinamico (Tramite DHCP)

Se la propria modalita di connessione & con IP Dinamico, cid significa che il proprio indirizzo IP continua a cambiare ogni
volta che ci si connette. Non ¢’é bisogno di inserire I'informazione come in altre modalita. Cliccare su “Avanti” e “Salva”
per completare I'impostazione.

IP Statico

In questa schermata, riempire le informazioni sull’indirizzo di rete provenienti dal proprio ISP nei campi indirizzo IP,
Maschera di Sottorete, Gateway e Server Primario DNS e cliccare “Avanti”.

L2TP
Consultare il proprio ISP per le informazioni necessarie.

Capitolo 5: Impostazioni Avanzate

5.1 Impostazioni LAN

Le Impostazioni LAN sono per i parametri TCP/IP delle porte LAN.

e Indirizzo IP: Gli indirizzi IP LAN del router (non l'indirizzo IP del PC). 192.168.0.1 & il valore predefinito.

e Subnet Mask (Maschera di Sottorete): Mostra la maschera di sottorete del router per misurare la dimensione della
rete. 255.255.255.0 ¢ il valore predefinito.

IMPORTANTE:
Una volta modificato I'indirizzo 1P, bisogna ricordarlo per 'accesso successivo sull’utility basata su web.

5.2 Impostazioni WAN

Una volta selezionato il tipo di connessione ISP nella “Procedura Guidata per il Setup” e si vuole modificare le
impostazioni relative, qui si possono modificare e configurare le impostazioni in dettaglio.

IP Statico

Se la modalita di connessione con IP statico viene selezionata, si possono modificare le seguenti informazioni
sullindirizzo.

¢ Indirizzo IP: Inserire qui I'indirizzo IP WAN fornito dal proprio ISP.
e Subnet Mask (Maschera di Sottorete): Inserire qui la maschera di sottorete WAN.
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e Gateway: Inserire qui il gateway WAN.
e Server Primario DNS: Inserire il server primario DNS fornito dal proprio ISP.
e Server Secondario DNS: Inserire il DNS secondario.

Capitolo 6: Impostazione Wireless

6.1 Impostazioni di Base

e Abilitare Wireless: Controllare per abilitare le funzioni wireless del router; cancellare per disabilitarle.

e Modalita Rete: Selezionare una modalita tra le seguenti. La predefinita & la modalita 11b/g/n.

e SSID Principale: SSID (Identificatore di Set di Servizio) € il nome unico della rete wireless. Questo dispositivo ha due
SSID e il SSID principale & necessario.

e SSID Minore: E opzionale.

e Trasmissione (SSID): Selezionare “Abilita” per abilitare il SSID del dispositivo in modo che sia visibile ai client
wireless. L'impostazione predefinita & abilitato.

e |solamento AP MBSSID: Una caratteristica di controllo d’accesso basata su un indirizzo MAC wireless. Quando
questa funzione é abilitata, i client wireless collegati allo stesso SSID non possono comunicare gli uni con gli altri.

¢ Isolamento AP: Una caratteristica di controllo d’accesso basata su SSID. Quando questa caratteristica € abilitata,
ciascuno dei client wireless sara nella sua propria rete virtuale e non sara in grado di comunicare I'uno con I'altro.
Quando questa caratteristica € abilitata, i clienti wireless collegati con il SSID principale e il SSID minore non possono
comunicare gli uni con gli altri, cosa che pud rendere molto piu sicura la rete wireless.

e Canale: Specificare il canale effettivo (da 1 a 13\Auto) della rete wireless.
e Canale di Estensione: Per aumentare il throughput di dati della rete wireless, il range del canale di estensione viene
usato in modo 11n.

e Ampiezza di Banda del Canale: Selezionare 'ampiezza di banda del canale per migliorare la prestazione wireless.

Quando la rete ha client 11b/g e 11n, si pud selezionare 40M; quando € una rete 11n, selezionare 20/40M per
migliorare il suo throughput.

6.2 Impostazione di Sicurezza Wireless

E usata per configurare 'impostazione di sicurezza della rete AP. Qui sono presenti i sei (dieci in tutto) metodi comuni di
crittazione, inclusi Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise, ecc.

6.2.1 Mixed WEP

WEP (Wired Equivalent Privacy), un metodo di crittazione di base, di solito cripta dati wireless usando una serie di chiavi
digitali (64 bit o 128 bit di lunghezza). Usando le stesse chiavi su ciascuno dei dispositivi di rete wireless, si pud evitare
I'accesso non autorizzato ai dispositivi senza fili dal monitoraggio delle proprie trasmissioni o usando le proprie risorse
wireless. Selezionare Mixed WEP per accedere alla finestra che segue:

e Selezionare SSID: Selezionare SSID (SSID principale o SSID minore) per configurare le impostazioni di sicurezza
dal menu a discesa.

e Modalita di Sicurezza: Dal menu a discesa selezionare le modalita corrispondenti di crittazione di sicurezza.

e Chiave WEP 1~4: Selezionare la chiave WEP con il formato ASCII e Hex. Si puo inserire un codice ASCII (50 13
caratteri ASCII. Caratteri illegali coma “/” non sono ammessi). O 10/26 caratteri hex.

e Chiave Predefinita: Selezionare una chiave dalle quattro chiavi configurate come quella attualmente disponibile.

6.2.2 WPA-Personal

WPA (Accesso Protetto Wi-Fi), uno standard Wi-Fi, & un piu recente schema di crittazione wireless, progettato per
migliorare le caratteristiche di sicurezza di WEP. Esso applica tipi di crittazione piu potenti (come TKIP [Protocollo d’Integrita
di Chiave Temporale] o AES [Standard di Crittazione Avanzato]) e pud cambiare le chiavi in maniera dinamica su ciascun
dispositivo wireless autorizzato.

e Selezionare SSID: Selezionare SSID (SSID principale o SSID minore) per configurare le impostazioni di sicurezza
dal menu a discesa.

e Algoritmi WPA: Fornisce TKIP [Protocollo d’Integrita di Chiave Temporale] o AES [Standard di Crittazione Avanzato].
La modalita predefinita & TKIP.

¢ Frase Pass: Inserire i caratteri criptati con 8-63 caratteri ASCII.
¢ Intervallo di Rinnovo Chiave: Impostare il periodo di rinnovo della chiave.
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6.2.3 WPA2- Personal

WPA2 (Accesso Protetto Wi-Fi versione 2) fornisce una maggiore sicurezza di WEP (Wireless Equivalent Privacy) e WPA
(Accesso Protetto Wi-Fi).

e Selezionare SSID: Selezionare SSID (SSID principale o SSID minore) per configurare le impostazioni di sicurezza
dal menu a discesa.

e Algoritmi WPA: Fornisce TKIP [Protocollo d’Integrita di Chiave Temporale] o AES [Standard di Crittazione Avanzato].
La modalita predefinita € TKIP.

e Frase Pass: Inserire i caratteri criptati con 8-63 caratteri ASCII.

¢ Intervallo di Rinnovo Chiave: Impostare il periodo di rinnovo della chiave.

6.2.4 WPA- Enterprise

Questa modalita di sicurezza viene usata quando un server RADIUS é collegato al dispositivo. Selezionare “WPA-
Enterprise” dal menu a discesa per accedere alla seguente finestra:

e Selezionare SSID: Selezionare SSID (SSID principale o SSID minore) per configurare le impostazioni di sicurezza
dal menu a discesa.

e Algoritmi WPA: Fornisce TKIP [Protocollo d’Integrita di Chiave Temporale] o AES [Standard di Crittazione Avanzato].
La modalita predefinita € TKIP.

¢ Intervallo di Rinnovo Chiave: Impostare il periodo di rinnovo della chiave.

e Server Radius: Inserire I'indirizzo IP del server Radius.

e Porta Server Radius: Inserire la porta di autenticazione del server Radius. La predefinita € 1812.

e Segreto Condiviso: Inserire la chiave condivisa per I'autenticazione del server con 8~63 caratteri ASCII.

e Timeout Sessione: Intervallo di autenticazione tra AP e server di autenticazione.

6.2.5 WPA2-Enterprise

Questa modalita di sicurezza & basata sul server di autenticazione Radius e sul metodo di crittazione WPA2. WPA2
viene usato quando un server RADIUM ¢ collegato al dispositivo. Selezionare “WPA2-Enterprise” dal menu a discesa per
accedere alla seguente finestra:

e Selezionare SSID: Selezionare SSID (SSID principale o SSID minore) per configurare le impostazioni di sicurezza
dal menu a discesa.

e Algoritmi WPA: Fornisce TKIP [Protocollo d’Integrita di Chiave Temporale] o AES [Standard di Crittazione Avanzato].
La modalita predefinita & TKIP.

¢ Intervallo di Rinnovo Chiave: Impostare il periodo di rinnovo della chiave.

e Server Radius: Inserire 'indirizzo IP del server Radius.

e Porta Server Radius: Inserire la porta di autenticazione del server Radius. La predefinita € 1812.

e Segreto Condiviso: Inserire la chiave condivisa per I'autenticazione del server con 8~63 caratteri ASCII.
e Timeout Sessione: Intervallo di autenticazione tra AP e server di autenticazione. Il predefinito € 3600s.

6.2.6 802.1X

Questa modalita di sicurezza viene usata quando un server RADIUS é collegato al dispositivo. 802.1x, un tipo di
protocollo di autenticazione basato su porta, € un tipo e strategia di autenticazione per utenti. La porta pud essere sia una
porta fisica che una logica (come una VLAN). Per utenti LAN wireless, una porta € soltanto un canale. Lo scopo finale
dell’autenticazione 802.11x & di controllare se la porta pud essere usata. Se la porta viene autenticata con successo, si
pud aprire questa porta che permette a tutti i messaggi di passare. Se la porta non viene autenticata con successo, si
pud tenere questa porta “disabilitata”, permettendo solo ai messaggi col protocollo di autenticazione 802.1x di passare.
Selezionare “802.1x” dal menu a discesa per accedere alla seguente finestra:

e Selezionare SSID: Selezionare SSID (SSID principale o SSID minore) per configurare le impostazioni di sicurezza
dal menu a discesa.

e WEP: Cliccare su “Abilita/Disabilita” per abilitare o disabilitare I'algoritmo WEP.

e Server Radius: Inserire I'indirizzo IP del server Radius.

e Porta Server Radius: Inserire la porta di autenticazione del server Radius. La predefinita & 1812.

e Segreto Condiviso: Inserire la chiave condivisa per I'autenticazione del server con 8~63 caratteri ASCII.

¢ Timeout Sessione: Intervallo di autenticazione tra AP e server di autenticazione. Il predefinito € 3600s.
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6.3 Impostazioni WPS

WPS (Impostazione Protetta Wi-Fi) pud essere usato per stabilire la connessione tra i client della rete wireless e il
dispositivo tramite contenuti criptati in modo semplice e veloce. Gli utenti devono solo inserire il codice PIN o premere il
bottone WPS sul pannello per configurarlo senza selezionare il metodo di crittazione e le chiavi segrete manualmente.
Nel menu “Impostazioni Wireless”, cliccare su “Impostazioni WPS” per entrare nella schermata successiva.

¢ Impostazioni WPS: per abilitare o disabilitare la funzione WPS. Il predefinito & “disabilita”.
¢ Modalita WPS: fornire due modi: PBC (Configurazione Pulsante) e codice PIN.

e PBC: Selezionare PBC o premere il bottone WPS sul pannello anteriore del dispositivo per circa un secondo. (Premere

il bottone per circa un secondo e I'indicatore WPS lampeggera per 2 minuti, che significa che il WPS ¢ abilitato.
Durante il lampeggiamento, si pu0 abilitare un altro dispositivo per implementare la negoziazione WPS/PBC tra di
loro. Due minuti dopo, l'indicatore WPS si spegnera, cid significa che la connessione WPS & completata. Se vengono
aggiunti piu client, ripetere i passi sopra riportati. Al momento WPS supporta fino a 32 accessi client.)

¢ PIN: Se questa funzione & abilitata, si deve inserire un codice PIN client wireless nel campo e tenere lo stesso codice
nel client WPS.

6.4 Impostazioni WDS

WDS (Sistemi di Distribuzione Wireless) € usato per espandere I'area di copertura senza fili. Questo router fornisce tre
modalita: Pigro, Ponte e Ripetitore.

Pigro: In questa modalita, il dispositivo collegato pud essere la modalita Ponte o Ripetitore ed inserire il BSSID del router
per stabilire la connessione.

Ponte: Si possono collegare senza fili due o piu reti con fili tramite questa modalita. In questa modalita, si deve
aggiungere l'indirizzo MAC Wireless del dispositivo che si collega nella tabella degli indirizzi MAC AP del router o
selezionarne uno dalla tabella di scansione.

Modalita Ripetitore: In questa modalita, aggiungere I'indirizzo MAC opposto in ciascuna tavola di indirizzi MAC AP
manualmente o tramite lo scanner per aumentare ed estendere il range radio senza fili.

Capitolo 7: Server DHCP
7.1 Impostazioni DHCP

DHCP (Protocollo di Controllo di Host Dinamico) serve per assegnare un indirizzo IP ai computer sulla LAN/rete privata.
Quando si abilita il server DHCP, il Server DHCP assegnera automaticamente un indirizzo IP non usato dal pool di
indirizzi IP al computer che lo richiede col presupposto di attivare “Ottenere Automaticamente un Indirizzo IP”. Cosi &
necessario specificare I'indirizzo di avvio e di terminazione del pool di Indirizzi IP.

e Server DHCP: Attivare la casella per abilitare il server DHCP.
e AvviolFine Indirizzo IP: Inserire il range di indirizzi IP della distribuzione del server DHCP.

e Tempo di Lease: La lunghezza del lease dell’indirizzo IP.

Capitolo 8: Aggiornare il Firmware

8.1 Il Router fornisce I’aggiornamento del firmware cliccando su “Aggiorna” dopo aver sfogliato il pacchetto di
aggiornamento del firmware, che si puod scaricare da www.nedis.nl

e Sfoglia: Cliccare su questo bottone per selezionare il file di aggiornamento.

e Aggiorna: Cliccare su questo bottone per avviare il processo di aggiornamento. Dopo che I'aggiornamento &
completato, il router si riavviera automaticamente.

8.2 Riavviare il Router

Il riavvio del Router rende effettive le impostazioni configurate o permette di impostare di nuovo il router se ¢’ qualche
errore nellimpostazione.

8.3 Cambiamento della Password

Questa sezione serve per impostare un nuovo nome utente e password per rendere piu sicuro il router e la rete.
e Nome Utente: Inserire un nuovo nome utente per il dispositivo.

¢ Vecchia Password: Inserire la vecchia password.

e Nuova Password: Inserire la nuova password.

e Reinserire per Confermare: Reinserire per confermare la nuova password.
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8.4 Uscita
Una volta completate le impostazioni, nella pagina di uscita cliccare su “Si” per uscire dalla pagina di gestione web.

Precauzioni di sicurezza:

ATTENZIONE Per ridurre il rischio di shock elettrico, questo prodotto dovrebbe essere aperto SOLO da un
HISGHIO DI SCOSSE ELTTRIGHE tecnico autorizzato quando & necessario ripararlo. Scollegare il prodotto dall’alimentazione e da
AR altri apparecchi se dovesse esserci un problema. Non esporre il prodotto ad acqua o umidita.

Manutenzione:
Pulire solo con un panno asciutto. Non utilizzare solventi detergenti o abrasivi.

Garanzia:

Non sara accettata alcuna garanzia o responsabilita in relazione a cambiamenti e modifiche del prodotto o a danni
determinati dall’'uso non corretto del prodotto stesso.

Generalita:

Il design e le caratteristiche tecniche sono soggetti a modifica senza necessita di preavviso.

Tutti i marchi a logo e i nomi di prodotto sono marchi commerciali o registrati dei rispettivi titolari e sono riconosciuti come
tali in questo documento.

Tenere questo manuale e la confezione per riferimento futuro.
Attenzione:

Il prodotto & contrassegnato con questo simbolo, con il quale si indica che i prodotti elettrici ed elettronici non
devono essere gettati insieme ai rifiuti domestici. Per questi prodotti esiste un sistema di raccolta differenziata.

ESPANOL

Capitulo 1: Introduccién
1.1 Indicadores LED y descripcion del Puerto
Vista frontal e indicadores LED

POWERSYS WPSWLAN 4 3 2 1 WAN
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Descripcion de los indicadores LED en el panel frontal: (de izquierda a derecha)

¢« POWER

Cuando se enciende en verde, FIJA, indica que tiene alimentacion eléctrica.
¢ SYS

Cuando PARPADEA en verde, indica que el sistema funciona correctamente.
« WPS

Cuando PARPADEA, indica que el dispositivo se esta comunicando con el cliente en modo WPS.
*  WLAN
Indicador LED de sefal inalambrica. Cuando PARPADEA en verde indica que la funcion inalambrica esta habilitada.
e LAN (4,3,21)
Indicador LED de la red local por cable. Encendida FIJA indica que esta conectado con el dispositivo Ethernet;
PARPADEANDO indica que esta transmitiendo y/o recibiendo datos.

¢  WAN
Indicador de Red de Area Amplia (en inglés WAN), Encendida FIJA indica que el Router tiene conexion W.
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Vista Trasera

Panel Trasero: (de izquierda a derecha)
¢ POWER

El conector para la entrada del adaptador eléctrico. Por favor use el adaptador eléctrico de 9 VCC incluido.
e  WAN

Puerto Ethernet de 100Mbps, puede conectarse con MODEM, Conmutador, Router y otro dispositivo Ethernet para la
conexion a Internet al MODEM DSL, MODEM por cable e ISP.

e« LAN(1,2,3,4)
4 puertos Ethernet 10/100Mbps que pueden conectarse con Conmutador Ethernet, Router Ethernet y Tarjeta NIC.
e RESET

Boton de recuperacion del sistema. Presione este botdn durante 7 segundos y los ajustes realizados en este
dispositivo se eliminaran recuperando la configuracion por defecto de fabrica.

¢ WPS
Pulselo durante 1 segundo y se habilitara la funcion WPS y el indicador WPS parpadeara.

Capitulo 2: Instalacién del hardware
2.1 Cémo instalar el Router

Paso 1: Por favor, use el adaptador eléctrico incluido para dar alimentacion al Router. IMPORTANTE: Utilizar un
adaptador diferente podria ocasionar averias e invalidar la garantia de este producto.

Paso 2: Por favor, conecte el puerto LAN del Router al adaptador de red de su PC a través de un cable.
Paso 3: Por favor, conecte la linea de banda ancha suministrada por su ISP, al puerto WAN.

Paso 4: Coloque el CD-ROM incluido en el lector de CDs de su PC, doble-‘clic’ en el icono “Setup” y siga las instrucciones
para completar la instalacién. O puede entrar en la pagina Web del Router para configurarlo. (Para mas detalles,
por favor lea el Capitulo 3.)

Capitulo 3: Coémo Registrarse en el Router

3.1 Cémo ajustar la Configuracion de Red

1. En el escritorio de su PC haga ‘clic’ con el boton derecho sobre “Mis Sitios de Red” y seleccione “Propiedades”.
2. ‘Clic’ con el botdn derecho sobre “Conexion de Red de Area Local (LAN)” y seleccione “Propiedades”.

3. Resalte la opcion “Protocolo de Internet (TCP/IP)” y haga ‘clic’ en “Propiedades”.
4

- Seleccione “Obtener direccién IP automaticamente” y “Obtener direccion del servidor DNS automaticamente”. Haga
‘clic’ en OK para guardar la configuracion.

- O seleccione “Usar la siguiente direccion IP” e introduzca la direccion IP, mascara de subred y la puerta de enlace
predeterminada, del modo siguiente: Direccion IP: 192.168.0.XXX: (XXX es un numero desde 2 hasta 254) Mascara
de subred: 255.255.255.0

Puerta de enlace: 192.168.0.1. Ciertamente usted necesita introducir la direccién del servidor DNS proporcionada
por su ISP. De no tenerlo, usted puede usar la puerta de enlace por defecto del Router cono el servidor proxy DNS.
Haga ‘clic’ en OK para guardar la configuracion.

3.2 Iniciar sesion en el Router

1. Para acceder a la interfaz via Web del Router, abra su navegador de internet como Internet Explorer o Firefox e
introduzca la direccion IP por defecto del Router, http:/192.168.0.1. Pulse “Enter”.

2. Introduzca “admin” tanto en el Nombre de Usuario como en la contrasefa. Haga clic en “Aceptar”.

Capitulo 4: Guia de Configuracién rapida
4.1 Asistente de configuracién

Ahora le aparecera el asistente de configuracion (“Welcome to Setup Wizard”) que le ayudara a configurar rapidamente
su Router. Haga ‘clic’ en “Next”.

En esta pantalla, seleccione el modo que usa para conectarse a Internet. Si no lo tiene claro, pulse sobre el boton “Detect”
0 péngase en contacto con su Proveedor de Servicios de Internet (ISP siglas en inglés) haga ‘clic’ en “Next”.
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Marcacion Virtual ADSL (Via PPPoE) “ADSL Virtual Dial-up”
Introduzca la Cuenta y la Contrasefia que le ha proporcionado su ISP, y haga ‘clic’ en “Next”.
IP Dindmica (via DHCP) “Dynamic IP”

Si su modo de conexién es IP dinamica, quiere decir que se direccién IP cambia cada vez que se conecta a Internet.
Usted no necesita introducir la informaciéon como en otros modos. Haga ‘clic’ en “Next” y “Save” para terminar con la
configuracion.

IP Fija “Static IP”

En esta pantalla, rellene la informacioén de la direccion de red de su ISP, en los campos del servidor IP Address, Subnet
Mask, Gateway y Primary DNS, y luego haga ‘clic’ en “Next”.

L2TP
Consulte a su ISP para la informacién necesaria.

Capitulo 5: Cofiguracién avanzada
5.1 Configuracion LAN (LAN Settings)
Los ajustes LAN son para los parametros basicos TCP/IP de los puertos LAN.

e Direccion IP (IP Address): La direccién IP LAN del Router (no la direccién IP de su PC)- 192.168.0.1 es el valor por
defecto.

e Mascara subred (Subnet Mask): Muestra la mascara subred del router para la medida del tamafio de la red.
255.255.255.0 es el valor por defecto.

IMPORTANTE:

Una vez que modifique la direccion IP, necesitara recordarla para poder iniciar sesion en la utilidad via Web la proxima
vez.

5.2 Configuracion WAN (WAN Settings)

Después de que haya seleccionado el tipo de conexién ISP en el “Setup Wizard” y haya modificado la configuracién
relacionada, aqui usted puede modificar y configurar los ajustes en detalle.

IP Fija (Static IP)

Si tiene seleccionada la conexién en modo IP Fija, usted puede modificar la siguiente informacion de direccién.

e Direccion IP (IP Address): Introduzca aqui la direccion WAN IP que le proporciona su ISP.

e Mascara subred (Subnet Mask): Introduzca la WAN subnet aqui.

e Puerta de enlace (Gateway): Introduzca aqui la WAN gateway.

e Servidor DNS Primario (Primary DNS Server): Introduzca aqui el servidor DNS primario que le proporciona su ISP.
e Servidor DNS Secundario (Secondary DNS Server): Introduzca el DNS secundario.

Capitulo 6: Configuracion Inalambrica (Wireless Setting)

6.1 Configuracion basica (Basic Settings)

e Habilitar Inalambrico (Enable Wireless): Marque para habilitar las funciones inalambricas del Router; quite la marca
para inhabilitarlas.

e Modo Red (Nerwork Mode): Seleccione uno de los modos siguientes. El modo por defecto es 11b/g/n.

e SSID Principal (Main SSID): Identificador del Equipo de Servicio (SSID) es el nombre Unico de la red inalambrica.
Este equipo tiene dos SSID y el SSID principal es necesario.

e SSID menor (Minor SSID): Es opcional.

e Emitir (SSID) (Broadcast): Seleccione “Enable” para permitir que el SSID del dispositivo sea visible por los clientes
inalambricos. El modo por defecto es habilitado.

e Aislamiento MBSSID AP (Isolation): Una funcién de control de acceso basada en la direccion MAC inalambrica.
Cuando esta funcion esta habilitada, los clientes inalambricos con la misma SSID no se pueden comunicar entre
ellos.

¢ Aislamiento AP (Isolation): Una funcién de control de acceso basada en la SSID. Cuando esta funcién esta

habilitada, cada uno de sus clientes inalambricos estara en su propia red virtual y no podra comunicarse con otro
cliente. Cuando esta habilitada, los clientes inalambricos con la misma SSID principal y SSID menor no se pueden
comunicar entre si, lo que hace muy segura la red inalambrica.

e Canal (Channel): Especifica el canal efectivo (desde 1 hasta 13\Auto) de la red inalambrica.
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e Canal de extension (Extension Channel): Para aumentar el volumen de datos de la red inalambrica, el margen de
canal de extension se usa en el modo 11n.

¢ Ancho de banda del Canal (Channel Bandwidth): Seleccione el ancho de banda del canal para mejorar el

rendimiento inalambrico. Cuando la red tenga clientes 11b/g y clientes 11n, usted puede seleccionar 40M; cuando
so6lo es una red 11n, usted puede seleccionar 21/40M para mejorar su rendimiento.

6.2 Configuracion de la Seguridad Inalambrica (Wireless Security Setting)

Se usa para configurar los ajustes de seguridad de la red AP. Aqui se presentan los seis métodos de codificacion mas
comunes (diez en total), incluyendo WEP mixta, WPA-personal, WPA-enterprise, WPA2-personal, WPA2-enterprise, etc.

6.2.1 WEP mixta (Mixed WEP)

La Equivalencia de Privacidad con Cable (WEP), es un método basico de codificacion que normalmente codifica datos
inalambricos usando una serie de claves digitales (de 64 bits o 128 bits de longitud). Usando las mismas claves en cada
uno de sus dispositivos de red inalambrica, usted puede evitar que dispositivos inalambricos no autorizados pueden
monitorizas sus transmisiones usando sus fuentes inalambricas. Seleccione Mixed WEP para entrar en la siguiente
ventana:

e Seleccionar SSID (Select SSID): Seleccione la SSID (principal o0 menor) para configurar el ajuste de seguridad
desde el menu desplegable.

e Modo de seguridad (Security Mode): Desde el menu desplegable seleccione el modo de codificaciéon de seguridad
correspondiente.

e WEP Clave1~4 (Key1~4): Establezca la clave WEP con el formato ASCII y Hex. Usted puede introducir cédigo ASCII
(5 0 13 caracteres ASCII. Caracteres ilegales como “/” no estan permitidos.) O 10/26 caracteres hex.

e Clave por defecto (Default Key): Seleccione una clave de las cuatro claves configuradas como la clave actualmente
disponible.

6.2.2 WPA-Personal

El Acceso Protegido Wi-Fi (WPA), es un estandar Wi-Fi, es un esquema de codificacion inalambrica mas reciente,
disefiado para mejorar las funciones de seguridad del WEP. Aplica un tipo de codificacion mas potente (como el TKIP
[Protocolo Temporal de Integridad de Clave] o el AES [Estandar de Codificacién Avanzado] y puede cambiar las claves
de modo dinamico en cada dispositivo inalambrico autorizado.

e Seleccionar SSID (Select SSID): Seleccione la SSID (principal o0 menor) para configurar el ajuste de seguridad
desde el menu desplegable.

e Algoritmo WPA (WPA Algorithms): Proporciones el TKIP [Protocolo Temporal de Integridad de Clave] o el AES
[Estandar de Codificacion Avanzado]. El modo por defecto es el TKIP.

e Contraseina (Pass Phrase): Introduzca los caracteres codificados con8-63 caracteres ASCII.

¢ Intervalo de renovacion de clave (Key Renewal Interval): Establezca el periodo de renovacion de la clave.

6.2.3 WPA2- Personal
El WPA-2 (Acceso Protegido Wi-Fi version 2) proporciona una mayor seguridad que el WEP y el WPA.

e Seleccionar SSID (Select SSID): Seleccione la SSID (principal o0 menor) para configurar el ajuste de seguridad
desde el menu desplegable.

e Algoritmo WPA (WPA Algorithms): Proporciones el TKIP [Protocolo Temporal de Integridad de Clave] o el AES
[Estandar de Codificacion Avanzado]. El modo por defecto es el TKIP.

e Contraseina (Pass Phrase): Introduzca los caracteres codificados con8-63 caracteres ASCII.

¢ Intervalo de renovacion de clave (Key Renewal Interval): Establezca el periodo de renovacion de la clave.

6.2.4 WPA- Enterprise

Este modo de seguridad se usa cuando tiene conectado un servidor RADIUS al dispositivo. Seleccione “WPA-Enterprise”
en el menu desplegable para entrar en la ventana siguiente:

e Seleccionar SSID (Select SSID): Seleccione la SSID (principal o0 menor) para configurar el ajuste de seguridad
desde el menu desplegable.

e Algoritmo WPA (WPA Algorithms): Proporciona el TKIP [Protocolo Temporal de Integridad de Clave] o el AES
[Estandar de Codificacion Avanzado]. El modo por defecto es el TKIP.

¢ Intervalo de renovacion de clave (Key Renewal Interval): Establezca el periodo de renovacién de la clave.

e Servidor Radius (Radius Server): Introduzca la direccién IP del servidor Radius.

e Puerto del Servidor Radius (Radius Server port): Introduzca el puerto de autenticacion del servidor Radius. El
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puerto por defecto es el 1812.

e Clave compartida (Shared Secret): Introduzca la clave compartida para el servidor de autenticacion con 8~63
caracteres ASCII.

e Expiracion de Sesién (Session Timeout): La duracion del intervalo de autenticacion entre el AP y el servidor de
autenticacion.

6.2.5 WPA2-Entreprise

Este modo de seguridad esta basado en el servidor de autenticacién Radius y el método de codificacion WPA2. EI

WPA2 se usa cuando tiene conectado un servidor RADIUS al dispositivo. Seleccione “WPA2-Enterprise” en el menu

desplegable para entrar en la ventana siguiente:

e Seleccionar SSID (Select SSID): Seleccione la SSID (principal o menor) para configurar el ajuste de seguridad
desde el menu desplegable.

e Algoritmo WPA (WPA Algorithms): Proporciona el TKIP [Protocolo Temporal de Integridad de Clave] o el AES
[Estandar de Codificacion Avanzado]. El modo por defecto es el TKIP.

¢ Intervalo de renovacion de clave (Key Renewal Interval): Establezca el periodo de renovacioén de la clave.
e Servidor Radius (Radius Server): Introduzca la direccion IP del servidor Radius.

e Puerto del Servidor Radius (Radius Server port): Introduzca el puerto de autenticacion del servidor Radius. El
puerto por defecto es el 1812.

¢ Clave compartida (Shared Secret): Introduzca la clave compartida para el servidor de autenticacion con 8~63
caracteres ASCII.

e Expiraciéon de Sesion (Session Timeout): La duracion del intervalo de autenticacion entre el AP y el servidor de
autenticacién. El valor por defecto es 3600s.

6.2.6 802.1X

Este modo de seguridad se usa cuando tiene conectado un servidor RADIUS al dispositivo. EI 802.1x es un protocolo de
autenticacion a través del puerto, es un tipo de autenticaciéon y de estrategia para los usuarios. El puerto puede ser un
puerto fisico o légico (como el VLAN). Para usuarios de LAN inalambrica, un puerto es sélo un canal. El propdsito final de
la autenticacion 802.11x es comprobar si se puede usar el puerto. Si el puerto es autenticado correctamente, usted puede
abrir el puerto lo que permite que pasen todos los mensajes. Si el puerto no es autenticado correctamente, usted puede
mantener este puerto “inhabilitado”, con lo que soélo permite pasar a los mensajes con el protocolo de autenticacion
802.1x. Seleccione “802.1x” en el menu desplegable para entrar en la ventana siguiente:
e Seleccionar SSID (Select SSID): Seleccione la SSID (principal o0 menor) para configurar el ajuste de seguridad
desde el menu desplegable.

e WEP: Haga ‘clic’ en “Enable/Disable” para habilitar o inhabilitar el algoritmo WEP.
e Servidor Radius (Radius Server): Introduzca la direccién IP del servidor Radius.

e Puerto del Servidor Radius (Radius Server port): Introduzca el puerto de autenticacion del servidor Radius. El
puerto por defecto es el 1812.

e Clave compartida (Shared Secret): Introduzca la clave compartida para el servidor de autenticaciéon con 8~63
caracteres ASCII.

e Expiracion de Sesion (Session Timeout): La duracién del intervalo de autenticacion entre el AP y el servidor de
autenticacion. El valor por defecto es 3600s.

6.3 Configuracién WPS (WPS Setting)

La Configuracién Protegida Wi-Fi (WPS) se puede usar para establecer la conexién entre los clientes de la red
inalambrica y el dispositivo a través de los contenidos codificados de un modo sencillo y rapido. Los usuarios solo tienen
que introducir el codigo PIN o pulsar el botdon WPS en el panel para configurarlo sin seleccionar el modo de codificacion
ni las claves secretas manualmente. En el menu de configuracién inalambrica “Wireless settings”, haga ‘clic’ en “WPS
setting” para entrar en la siguiente pantalla.

e Configuracion WPS (WPS settings): Para habilitar o inhabilitar la funcion WPS. EI modo por defecto es inhabilitado
(“disable”).
e Modo WPS (WPS mode): Proporciona dos modos: PBC (Configuracion Push-Button) y el cédigo PIN.

e PBC: Seleccione PBC o pulse el botén WPS en el panel frontal del dispositivo durante un segundo. (Pulse el botén
durante un minuto y el indicador WPS parpadeara durante 2 minutos, lo que indica que el WPS estéa habilitado.
Mientras parpadea, usted puede habilitar otro dispositivo para implementar la negociacion WPS/PBC entre ellos. Dos
minutos después, el indicador WPS se apaga, lo que indica que se ha completado la conexion WPS. Si se afiaden
mas clientes, repita los pasos anteriores. En la actualidad, el WPS soporta el acceso de hasta 32 clientes.)
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¢ PIN: Si esta opcién esta habilitada, usted necesita introducir el cédigo PIN del cliente en el campo y mantenga el
mismo cddigo en el cliente WPS.
6.4 Configuracion WDS (WDS Settings)

El Sistema de Distribucion Inalambrica (WDS) se usa para expandir el area de cobertura inalambrica. Este router
proporciona tres modos: Auto-deteccion (Lazy), Puente (Bridge) y Repetidor (Repeater).

Lazy: En este modo, el dispositivo conectado puede ser Puente (Bridge) o Repetidor (Repeater), e introduzca el BSSID
del router para establecer la conexion.

Bridge: Usted puede conectar inalambricamente dos o mas redes por cable a través de este modo. En este modo, usted
necesita afadir la direccion MAC inalambrica del dispositivo conectado en la tabla de direcciones MAC AP del Router o
seleccionar una de la tabla de busqueda.

Repeater Mode: En este modo, afiada manualmente la direccién MAC de la otra parte en su propia tabla de direcciones
MAC AP, o mediante una busqueda para alargar y extender la cobertura inalambrica.

Capitulo 7: Servidor DHCP
7.1 Configuracion DHCP (DHCP Settings)

El Protocolo Dindmico de Control de Huésped (DHCP) es para asignar una direccion IP a los PCs de una red LAN/
privada. Cuando habilita el servidor DHCP, el servidor DHCP localizara automaticamente una direccién IP sin uso de la
lista de direcciones IP del PC solicitante en premisa de activacion “Obtener una Direccion IP automaticamente”. Por tanto
es necesario especificar la direccion inicial y final de la lista de direcciones IP.

e Servidor DHCP (SHCP Server): Marque la opcion para habilitar el servidor DHCP.

e Direccioén IP Inicial/Final (IP Adress Start/End): Introduzca el margen de direcciones IP para la distribucién del
servidor DHCP.

e Periodo de permiso (Lease Time): La duraciéon del permiso de la direccion IP.

Capitulo 8: Actualizacién del Programa (Firmware Upgrade)

8.1 El Router proporciona actualizaciéon del Firmware (programa de funcionamiento) haciendo ‘clic’ sobre
“Upgrade” después de explorar el paquete de actualizacion del Firmware, que usted puede descargar desde
www.nedis.nl

e Explorar (Browse): Haga ‘clic’ en este boton para seleccionar el archivo de actualizacion.

e Actualizacion (Upgrade): Haga ‘clic’ en este boton para seleccionar el archivo de actualizacion. Después de finalizar
la actualizacion, el Router se reiniciara automaticamente.

8.2 Reiniciar el Router
Reiniciar el Router hace que la nueva configuracion tenga efecto o recuperar la configuracion su ocurre algun fallo.

8.3 Cambio de Contrasena

Esta seccidén es para establecer un nuevo nombre de usuario y una nueva contrasefia para una mejor seguridad del
Router y de la red.

e Nombre del usuario (User Name): Introduzca un nuevo nombre de usuario para el dispositivo.
e Contraseia Antigua (Old Password): Introduzca la contrasefa antigua.
e Contrasefa nueva (New Password): Introduzca la contrasefia nueva.

e Vuelva a introducir para confirmar (Re-enter to Confirm): Vuelva a introducir la nueva contrasefia para
confirmarla.

8.4 Cerrar sesion

Después de terminar completamente con los ajustes, en la pagina para cerrar sesion (Logout) haga ‘clic’ en “Yes” para
cerrar la sesion de la pagina de administracion de Internet.

Medidas de seguridad:

ATENCION Para reducir el peligro de descarga eléctrica, este producto SOLO lo deberia abrir un
S ———— técnico autorizado cuando necesite reparacion. Desconecte el producto de la toma de

NO ABRIR

corriente y de los otros equipos si ocurriera algun problema. No exponga el producto al
agua ni a la humedad.

Mantenimiento:
Limpielo sélo con un pafio seco. No utilice disolventes de limpieza ni productos abrasivos.
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Garantia:

No se aceptara ninguna garantia o responsabilidad derivada de cualquier cambio o modificaciones realizadas al producto
o dafios provocados por un uso incorrecto del producto.

General:
Las ilustraciones y las especificaciones podran sufrir cambios sin previo aviso.

Todas las marcas de logotipos y nombres de productos constituyen patentes o marcas registradas a nombre de sus
titulares correspondientes, reconocidos como tal.

Conserve este manual y el embalaje en caso de futura necesidad.

Atencion:

Este producto esta sefalizado con este simbolo. Esto significa que los productos eléctricos y electrénicos
usados no deberan mezclarse con los desechos domésticos generales. Existe un sistema de recogida
mmm individual para este tipo de productos.

MAGYAR

1. fejezet: Bevezetés
1.1 LED kijelz6k és portok
El6lap és LED-ek

POWERSYS WPSWLAN 4 3 2 1 WAN

(&

Az el6lapon levd LED-ek ismertetése: (balrdl jobbra)
+ POWER (TAP)

Folyamatos zold fénnyel jelzi a tapfesziltség meglétét.
e SYS (RENDSZER)

Villogo zold fénnyel jelzi a rendszer mikddékészségét.

« WPS
Villogo fénnyel jelzi, hogy a készilék WPS mddban kommunikal a klienssel.
«  WLAN

Vezeték nélkili halozat jelét jelzi. Villogd zold fénnyel jelzi a vezeték nélkili funkcié bekapcsolt allapotat.
e LAN (4,3,21)
A vezetékes helyi halézat LED jelz6je. Folyamatos fénnyel jelzi az Ethernet eszkdzzel valo kapcsolat meglétét;
villogassal jelzi az adas/vételi iranyu adatforgalmat.
¢  WAN
A WAN halézat jelz6je. Folyamatos fénnyel jelzi az utvalasztd WAN lGzemkészségét.

Hatoldal

B000000000D0D0000000000000000000600

m RESET WPS

POWER WAN 1 2 3 4

A hatoldal: (balrdl jobbra)
+ POWER (TAP)

A tapfeszlltség csatlakozoaljzata. Kérjik, hogy csak a készlilékhez adott 9 V-os tapegységet csatlakoztassa ide.
¢  WAN

100 Mbit/s sebességl Ethernet port. Kéthetd ra modem, kapcsold, utvalaszté és masik Ethernet eszkdz. Az
internetszolgaltatdéhoz DSL modem és kabelmodem utjan csatlakoztathato.
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e« LAN(1,2,3,4)
4 db 10/100 Mbit/s sebességii Ethernet port. Ethernet kapcsoléhoz, Ethernet utvalasztéhoz és halézati kartyahoz
kothetd.

+ RESET (VISSZAALLITAS)

Rendszervisszaallité gomb. Ha 7 masodpercig folyamatosan nyomjak, a készulék egyéni beallitasai torlédnek és
visszaallnak a gyari alapbeallitasokra.

¢ WPS
Ha 1 masodpercig folyamatosan nyomjak, bekapcsolodik a WPS funkcio és villogni kezd a WPS LED.

2. fejezet: A hardver izembehelyezése

2.1 Az utvalaszté lizembehelyezése

1. 1épés: Keérjik, csatlakoztassa a készillékhez adott 9 V-os tapegységet. FONTOS: Mas tapegység tonkreteheti a
készlléket és érvénytelenitheti jotallasat.

2. 1épés: Keérjik, LAN kabellel kdsse 6ssze az utvalasztd LAN portjat a szamitdogép haldzati kartyajanak csatlakozojaval.

3. Iépés: Kérjuk, csatlakoztassa az internetszolgaltaté szélessavu vezetékét a WAN portra.

4. 1épés: Helyezze a mellékelt CD lemezt a szamitdgép CD meghajtéjaba, kattintson duplan a ,Setup” (Telepités)
ikonra, és kdvesse a megjelend utasitasokat. Az utvalaszté weboldalan is elvégezheti a bedllitast. (Tovabbi
részletekkel a 3. fejezet szolgal.)

3. fejezet: Bejelentkezés az utvalasztoba
3.1 A halézati konfiguracié beallitasa

1. A szamitégép asztalan kattintson a jobb gombbal a ,My Network Places” (Hal6zati helyek) ikonra, majd valassza a
.Properties” (Tulajdonsagok) pontot.

2. Kattintson a jobb gombbal a ,Local Area Network Connection” (Helyi haldzati kapcsolat) lehet6ségre, majd valassza a
.Properties” (Tulajdonsagok) pontot.

3. Valassza az ,Internet Protocol (TCP/IP)” lehet6séget, majd kattintson a ,Properties” (Tulajdonsagok) pontra.

4. -Valassza az ,Obtain an IP address automatically” (IP-cim automatikus kérése) és ,Obtain DNS server address
automatically” (DNS-kiszolgalé cimének automatikus kérése) lehetéséget. Kattintson az ,OK” gombra a konfiguracio
elmentéséhez.

- Alternativ megoldasként valassza a ,Use the following IP address” (A kévetkez6 IP-cim hasznalata:) lehetéséget, és
adja meg az IP-cimet, alhalézati maszkot és alapértelmezett atjarot, a kdvetkezé modon: IP-cim: 192.168.0.XXX: (ahol
XXX egy 2 és 254 kdzotti szam) Alhaldzati maszk: 255.255.255.0

Atjaré: 192.168.0.1. Be kell irni az internetszolgaltaté altal megadott DNS kiszolgalocimet is. Ellenkez6 esetben az
utvalaszto alapértelmezett atjarojat hasznalhatja DNS proxy kiszolgaloként. Kattintson az ,,OK” gombra a konfiguracio
elmentéséhez.

3.2 Bejelentkezés az utvalasztoba

1. Az (tvalaszto webes felhasznaldi feliletének megnyitasahoz inditsa el webbodngészéjét (Internet Explorer, Firefox,
stb.), és irja bele az utvalaszt6 alapértelmezett IP-cimét: (http://192.168.0.1.). Nyomjon ra ,Enter’-t.

2. A User Name és Password (Felhasznaldi név és Jelszd) rovatba irja be, hogy ,admin” és ,admin”. Kattintson az ,OK”
gombra

4. fejezet: Beallitasi kisokos
4.1 A bedllité varazsloé
Ez a beallité varazslo, amellyel gyorsan és kdnnyen bedllithatja utvalasztojat. Kattintson a ,Next” (Tovabb) gombra.

Ezen a képernydn jeldlje ki internetes kapcsolati modjat. Ha nem ismeri, kattintson a ,Detect” (Eszlelés) gombra, vagy
forduljon internetszolgaltatdjahoz; kattintson a ,Next” (Tovabb) gombra.

ADSL Virtual Dial-up (ADSL virtualis betarcsazas PPPoE utjan)

irja be az internetszolgaltatétdl kapott Account és Password (azonositd és jelszd) értékét, majd kattintson a ,Next” (Tovabb)
gombra.

Dynamic IP (dinamikus IP-cim, DHCP utjan)
Ha On dinamikus IP-vel kapcsoladik, akkor minden felkapcsolodaskor mas-mas IP-cimet kap. Itt nem kell megadni

értéket, mint mas médoknal. Kattintson a ,Next” (Tovabb) gombra, majd a ,Save” (Mentés) gombbal fejezze be a
beallitast.
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Static IP (statikus IP-cim)

Ezen a képernydn az IP Address (IP-cim), Subnet Mask (Alhalézati maszk), Gateway (Atjaré) és Primary DNS server
(Els6dleges tartomanyi kiszolgald) rovatba irja be az internetszolgaltatojatol kapott adatokat, majd kattintson a ,Next”
(Tovabb) gombra.

L2TP
Kérdezze meg internetszolgaltatojatol, hogy mit irjon ide.

5. fejezet: Specialis beallitasok

5.1 LAN beallitasok

A LAN beadllitasok a LAN portok alapvetd TCP/IP paramétereire vonatkoznak.

e IP Address (IP-cim): Az utvalaszté LAN IP-cime (tehat nem a szamitogép IP-cime). 192.168.0.1 az alapértelmezett
erték.

e Subnet Mask (alhalézati maszk): Az utvalaszt6 alhalézati maszkja a haldzat méretének megadasahoz.
255.255.255.0 az alapértelmezett érték.

FONTOS:

Ha maddositja az IP-cimet, jegyezze fel értékét, mert sziiksége lesz ra a webes segédprogramba vald kdvetkezé
belépéshez.

5.2 WAN beallitasok

Ha a ,Setup Wizard” beallité varazsloban kijeldlte az internetszolgaltatohoz valé csatlakozas tipusat, és modositani
szeretné a vonatkozo bedllitasokat, ezt itt teheti meg.

Static IP (statikus IP-cim)

Ha csatlakozasi modként statikus IP van megadva, a kdvetkezd cimadatokat médosithatja.

e IP Address (IP-cim): Ide kell beirni az internetszolgaltatotél kapott WAN IP-cimet.

e Subnet Mask (alhalézati maszk): Ide kell beirni a WAN alhalozati maszkértékét.

e Gateway (atjard): Ide kell beirni a WAN atjarot.

e Primary DNS Server (elsédleges tartomanyi kiszolgald): Ide kell beirni az elsédleges DNS kiszolgald
internetszolgaltatotol kapott adatait.

e Secondary DNS Server (masodlagos tartomanyi kiszolgald): Ide kell beirni a masodlagos DNS kiszolgal6 adatait.

6. fejezet: Vezeték nélkiili beallitasok

6.1 Alapbeallitasok

e Enable Wireless (a vezeték nélkiili miikodés engedélyezése): Ha bejeldli, engedélyezi az utvalaszté vezeték
nélkuli funkcioit. Ha kiveszi a jeldlést, e funkciok le lesznek tiltva.

¢ Network Mode (halézati méd): Valassza a kdvetkez&k egyikét. Az alapértelmezett mod 11b/g/n.

e Main SSID (f6 SSID): Az SSID (Service Set |dentifier), a vezeték nélkili halézat egyedi azonositdja. Az eszkdznek
két SSID-je van; a f6é SSID-t kotelezd megadni.

e Minor SSID (masodlagos SSID): Nem kotelezé megadni.

e Broadcast (SSID kdzzététele): Az ,Enable” kivalasztasa esetén az eszkdz SSID-jét lathatjak a vezeték nélkili
ugyfelek. Alapértelmezés szerint lathatjak.

e MBSSID AP Isolation (kiilonvalasztas): A vezeték nélkili MAC-cimre épuld hozzaférésvezérlési funkcio.
Engedélyezett allapotaban az azonos SSID-vel csatlakozd vezeték nélkuli igyfelek nem kommunikalhatnak
egymassal.

e AP Isolation (kiilonvalasztas): Az SSID-re épll6é hozzaférésvezérlési funkcié. Engedélyezett allapotaban a vezeték

nélkuli Ggyfelek kilon-kilon sajat virtualis haldézatukba vannak bezarva, és nem kommunikalhatnak egymassal.
Engedélyezett allapotaban a f6 SSID-vel és a masodlagos SSID-vel kapcsolddo vezeték nélkili tgyfelek nem
kommunikalhatnak egymassal, ami nagymértékben fokozza a vezeték nélkili halézat biztonsagossagat.

e Channel (csatorna): Itt kell megadni a vezeték nélklli haldzat tényleges mikddési csatornajat, 1 és 13\Auto kozott.
e Extension Channel (bévitécsatorna): A vezeték nélkili halozat atviteli kapacitasanak novelése végett a
bévitécsatorna tartomanya 11n médban makodik.

e Channel Bandwidth (csatorna savszélesség): Itt adhatd meg a csatorna savszélessége a vezeték nélkiili atviteli
kapacitas javitasahoz. Ha a hal6zatban 11b/g és 11n tgyfelek vannak, valassza a 40M értéket; 11n halozat esetén
valassza a 20/40M értéket az atviteli kapacitdsanak néveléséhez.
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6.2 A vezeték nélkiili biztonsag beallitasai

Itt konfiguralhaték az AP haldzat biztonsagi beallitasai. Itt jelenik meg a leggyakoribb hat (6sszesen tiz) titkositasi mod,
példaul Mixed WEP (vegyes WEP), WPA-personal, WPA-enterprise, WPA2-personal, WPA2-enterprise, stb.

6.2.1 Mixed WEP (vegyes WEP)

A WEP (Wired Equivalent Privacy) titkositasi alapmddszer rendszerint 64 vagy 128 bit hosszisagu digitalis kulcsokkal
titkositja a vezeték nélkuli adatokat. A vezeték nélkilli halézat minden eszkdzén ugyanazon kulcsok hasznalataval
megakadalyozhato, hogy illetéktelenek figyeljék az On adatforgalmat vagy hasznaljak vezeték nélkiili eréforrasait. A
Mixed WEP kijelolése esetén a kdvetkezd ablak jelenik meg:

e Select SSID (SSID valasztas): A legordilé menun kivalaszthatja a f6 vagy masodlagos SSID-t a biztonsag
konfiguralasahoz.

e Security Mode (biztonsagi méd): A legordiilé meniin kivalaszthatja a kivant titkositasi médot.

e WEP Key (WEP kulcs), 1-4: ASCII vagy Hex formatumban adhatja meg a kulcsokat. Megadhat 5 vagy 13 ASCII
karaktert (/ és egyéb tiltott karakterek nem hasznalhatok), vagy 10 vagy 26 hexadecimalis karaktert.

e Default Key (alapértelmezett kulcs): Megadhatja, hogy a négy beallitott kulcs kdzil melyik legyen az aktualis.

6.2.2 WPA-Personal

A WPA (Wi-Fi Protected Access) nevi Wi-Fi szabvany a WEP-nél biztonsagosabb vezeték nélkili titkositasi modot ir eld.
Maga a titkositas is teljesitéképesebb (TKIP [Temporal Key Integrity Protocol] vagy AES [Advanced Encryption Standard]),
és a WPA dinamikusan tudja médositani a kulcsokat az engedélyezett vezeték nélkili eszkdzokon.

e Select SSID (SSID valasztas): A legordildé menln kivalaszthatja a f§ vagy masodlagos SSID-t a biztonsag
konfiguralasahoz.

e WPA Algorithms (WPA algoritmus): TKIP [Temporal Key Integrity Protocol] vagy AES [Advanced Encryption
Standard]. A TKIP az alapértelmezett mod.

e Pass Phrase (kulcskifejezés): Itt 8-63 ASCII karakterrel adhaté meg a titkosito kifejezés.
¢ Key Renewal Interval (a kulcs megujitasi idokoze): Itt allithatd be a kulcs megujitasi idékoze.

6.2.3 WPA2- Personal

A WPA2 (Wi-Fi Protected Access version 2) biztonsagosabb, mint a WEP (Wireless Equivalent Privacy) és a WPA (Wi-Fi
Protected Access).

e Select SSID (SSID valasztas): A legordilé menilin kivalaszthatja a f6 vagy masodlagos SSID-t a biztonsag
konfiguralasahoz.

e WPA Algorithms (WPA algoritmus): TKIP [Temporal Key Integrity Protocol] vagy AES [Advanced Encryption
Standard]. A TKIP az alapértelmezett mod.

e Pass Phrase (kulcskifejezés): Itt 8-63 ASCII karakterrel adhaté meg a titkosito kifejezés.

¢ Key renewal interval (a kulcs megujitasi idékoze): Itt allithatd be a kulcs megujitasi idékoze.

6.2.4 WPA- Enterprise

Ez a biztonsagi mod akkor hasznalatos, ha RADIUS kiszolgal6 kapcsolddik az eszk6zhdz. A legordulé listan a ,WPA-
Enterprise” kijelolése esetén a kdvetkez6 ablak jelenik meg:

e Select SSID (SSID valasztas): A legordildé menln kivalaszthatja a f§ vagy masodlagos SSID-t a biztonsag
konfiguralasahoz.

e  WPA Algorithms (WPA algoritmus): TKIP [Temporal Key Integrity Protocol] vagy AES [Advanced Encryption
Standard]. A TKIP az alapértelmezett mod.

¢ Key Renewal Interval (a kulcs megtijitasi id6koze): Itt allithato be a kulcs megujitési id6kodze.
¢ Radius Server (Radius kiszolgald): Iit kell megadni a Radius kiszolgald IP-cimét.

¢ Radius Server port (a Radius kiszolgalé portja): Iit kell megadni a Radius kiszolgalé hitelesitd portjat. Az
alapértelmezett portszam 1812.

e Shared Secret (k6z0s titok): 8—63 ASCII karakterrel adja meg a kdzds kulcsot a hitelesitd szervernek.

e Session Timeout (a munkamenet idékorlatja): Az AP hozzaférési pont és a hitelesité kiszolgald kozotti hitelesitési
idészak hossza.
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6.2.5 WPA2-Enterprise

A titkositasi mod Radius hitelesité kiszolgalora és WPA2 titkositasi mddra épul. A WPA2 akkor hasznalatos, ha RADIUS

kiszolgalod kapcsolddik az eszk6zhoz. A legorduld listan a ,,WPA2-Enterprise” kijeldlése esetén a kdvetkezd ablak jelenik

meg:

e Select SSID (SSID valasztas): A legordild menln kivalaszthatja a f§ vagy masodlagos SSID-t a biztonsag
konfiguralasahoz.

e WPA Algorithms (WPA algoritmus): TKIP [Temporal Key Integrity Protocol] vagy AES [Advanced Encryption
Standard]. A TKIP az alapértelmezett mod.

e Key Renewal Interval (a kulcs megujitasi idokoze): Itt allithatd be a kulcs meguijitasi id6koze.

¢ Radius Server (Radius kiszolgald): Iit kell megadni a Radius kiszolgald IP-cimét.

e Radius Server port (a Radius kiszolgalo portja): Itt kell megadni a Radius kiszolgalo hitelesité portjat. Az
alapértelmezett portszam 1812.

e Shared Secret (k6z06s titok): 8—63 ASCII karakterrel adja meg a kdzds kulcsot a hitelesitd szervernek.

e Session Timeout (a munkamenet idékorlatja): Az AP hozzaférési pont és a hitelesitd kiszolgald kozotti hitelesitési
id6szak hossza. Az alapértelmezett id6szak 3600 s.

6.2.6 802.1X

Ez a biztonsagi mod akkor hasznalatos, ha RADIUS kiszolgalé kapcsolddik az eszk6zhoz. A port-alapu hitelesitési
protokollként mikods 802.1x a felhasznaldk rendelkezésére alld hitelesitési tipus és stratégia. A port lehet fizikai vagy
logikai (példaul VLAN). Vezeték nélkuli LAN hasznaldknal a port ugyanaz, mint a csatorna. A 802.1x hitelesités végsé
célja a port hasznalhatésaganak ellenérzése. A sikeresen hitelesitett port megnyithaté lizenetek tovabbitasara. Ha a port
hitelesitése sikertelen, akkor ,letiltott” allapotban tarthaté a port; ilyenkor csak a 802.1x hitelesitési protokoll Gizenetei
mehetnek at rajta. A legorduld listan a ,802.1x” kijeldlése esetén a kdvetkezd ablak jelenik meg:
e Select SSID (SSID valasztas): A legordild menln kivalaszthatja a f§ vagy masodlagos SSID-t a biztonsag
konfiguralasahoz.

e  WEP: A WEP algoritmus az ,Enable” lehet6séggel engedélyezhetd, a ,Disable” lehetéséggel letilthato.

¢ Radius Server (Radius kiszolgald): Itt kell megadni a Radius kiszolgalé IP-cimét.

e Radius Server Port (a Radius kiszolgaloé portja): Itt kell megadni a Radius kiszolgalo hitelesit portjat. Az
alapértelmezett portszam 1812.

e Shared Secret (k6z0s titok): 8—63 ASCII karakterrel adja meg a kdzds kulcsot a hitelesitd szervernek.

e Session Timeout (a munkamenet idékorlatja): Az AP hozzaférési pont és a hitelesitd kiszolgald kozotti hitelesitési
id6szak hossza. Az alapértelmezett id6szak 3600 s.

6.3 WPS beallitas

A WPS (Wi-Fi Protected Setting) segitségével kdnnyen és gyorsan titkosithaté a vezeték nélkuli haldzati igyfelek és az

eszkoz kozotti kapcsolat. A felhasznaldknak csak a PIN-kédot kell megadniuk vagy kezel6pulton levé WPS gombot kell

megnyomniuk; nem szikséges kézzel megadniuk a titkositasi mddszert és a titkos kulcsokat. A ,Wireless settings” (Vezeték
nélkuli beallitasok) menu ,WPS settings” (WPS beallitasok) pontjara kattintaskor a kdvetkez6 képernyd jelenik meg.

e WPS settings (WPS beallitasok): Itt lehet be- és kikapcsolni a WPS funkciét. Alapértelmezésben ki van kapcsolva
(,disable”).

e  WPS mode (WPS mod): Kétféle lehetéség van: PBC (Push-Button Configuration, azaz nyomégombos konfiguralas)
és PIN-kod.

e PBC: Valassza ki a PBC lehet6séget vagy nyomja meg kb. 1 masodpercre az eszkdz el6lapjan levé WPS gombot.
(A gomb kb. 1 masodpercnyi lenyomasa utan a WPS LED 2 percig villog, ami azt jelzi, hogy bekapcsolodott a WPS.
Villogas kdzben engedélyezhetb egy masik eszkdz a WPS/PBC lzenetcseréhez. Két perc elteltével a WPS LED
kikapcsol, ami azt jelzi, hogy a WPS kapcsolat |étrejott. Tovabbi Ugyfelek hozzaadasahoz ismételje meg a fenti
lépéseket. Pillanatnyilag legfeljebb 32 Ugyfél elérését tamogatja a WPS.)

e PIN: E lehet6ség valasztasakor be kell irni a mez&be a vezeték nélkiili igyfél PIN-kodjat, és ugyanezt a kodot kell
megadni a WPS ugyfélben.

6.4 WDS beallitasok

A WDS (Wireless Distribution System) segitségével kiterjeszthet6 a vezeték nélkili rendszer altal lefedett terilet. Ez az
utvalaszto a kdvetkezé harom maodot kinalja: Lazy (lusta), Bridge (hid) és Repeater (ismétld).

Lazy (lusta): Ebben a médban a csatlakoztatott eszkéz Bridge (hid) vagy Repeater (ismétlé) modban lehet. A kapcsolat
létrehozdsahoz meg kell adni az utvalaszté BSSID kodjat.
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Bridge (hid): Ezzel a moddal két vagy tobb vezetékes halézat vezeték nélkil kapcsolhaté 6ssze. Ebben a médban hozza
kell adni a csatlakozo6 eszkdz vezeték nélkili MAC cimét az utvalaszté AP MAC cimtablajahoz, vagy ki kell valasztani egy
cimet az eszkdzkeresési tablabol.

Repeater Mode (ismétlé mod): Ebben a médban a partner MAC cimét kézzel vagy eszkdzkeresével (scanner) hozza
kell adni a sajat AP MAC cimtablahoz a vezeték nélkuli radidkapcsolat kiterjesztéséhez.

7. fejezet: DHCP kiszolgalo

7.1 DHCP beallitasok

A DHCP (Dynamic Host Control Protocol) IP-cimet rendel a LAN/maganhalézat szamitogépeihez. A DHCP kiszolgald

engedélyezésekor a DHCP kiszolgalé automatikusan hozzarendel egy szabad cimet a kérést kildé szamitégéphez a

rendelkezésre all6 IP-cim tartomanybdl. A hozzarendelés mikoédéséhez meg kell adni az IP-cim tartomany elsé és utolsé

cimét.

e DHCP kiszolgalé: A DHCP kiszolgalé engedélyezéséhez jeldlje be a négyzetet.

e IP Address Start/End (elsé/utolsé IP-cim): Adja meg a DHCP kiszolgalénak az IP-cim tartomany elsé és utolsé
cimét.

e Lease Time (bérlési idd): Az IP-cim bérlési ideje.

8. fejezet: Firmware frissités

8.1 Az utvalasztéba épitett firmware frissitéséhez toltse le a frissitbcsomagot a www.nedis.nl cimrél, keresse meg
a letoltott csomagot, és kattintson az ,,Upgrade” (Frissités) gombra.

e Browse (Tallé6zas): Kattintson erre a gombra a frissitécsomag kivalasztasahoz.

e Upgrade (Frissités): Kattintson erre a gombra a frissités elinditasahoz. A frissités befejeztével az utvalaszto
automatikusan Gjraindul.

8.2 Az utvalaszté ujrainditasa

Az utvalaszto Ujrainditasaval érvényesiteni lehet a konfiguralt beallitasokat vagy Ujra be lehet allitani az Utvalasztot, ha
nem sikerult a beallitas.

8.3 Jelszémoddositas

A kovetkezdk szerint lehet Uj felhasznaldi nevet és jelszot megadni, az utvalaszté és a halézat biztonsagosabba tételéhez.
¢ User Name (Felhasznaléi név): Itt lehet megadni Uj felhaszndldi nevet az eszk6zhoz.

e Old Password (Régi jelszo): Ide kell beirni a régi jelszét.

e New Password (Uj jelszé): Ide kell beirni az (j jelszot.

¢ Re-enter to Confirm (Jelsz6 megerdsitése): Ide kell még egyszer beirni az U] jelszoét.
8.4 Kijelentkezés

A konfiguralas befejeztével a webes kezelbfeliilet kijelentkezé oldalan a ,Yes” (Igen) gombra kattintassal lehet
kijelentkezni a kezel&fellletrél.

Biztonsagi 6vintézkedések:

Az dramiités veszélyének csokkentése érdekében ezt a terméket KIZAROLAG a
ARAMUTES VESZELYE! markaszerviz képviseldje nyithatja fel. Hiba esetén hizza ki a termék csatlakozéjat a

NE NYISSA FEL!

konnektorbdl, és kosse le mas berendezésekrdl. Vigyazzon, hogy ne érje a terméket viz
vagy nedvesség.

Karbantartas:

Csak szaraz ronggyal tisztitsa. Tisztitd- és surolészerek hasznalatat mellézze.

Jotallas:

Nem vallalunk jotallast és felel6sséget a terméken végzett valtoztatas vagy moédositas vagy a termék helytelen hasznalata
miatt bekdvetkezd karokeért.

Altalanos tudnivalék:

A kivitel és a miszaki jellemzdk el6zetes értesités nélkil is médosulhatnak.

Minden logo, terméknév és markanév a tulajdonosanak markaneve vagy bejegyzett markaneve, azokat ennek tiszteletben
tartasaval emlitjik.

Orizze meg ezt az Utmutatét és a csomagolast.
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Figyelem:

Ezt a terméket ezzel a jeldlésel lattuk el. Azt jelenti, hogy az elhasznalt elektromos és elektronikus termékeket
tilos az altalanos haztartasi hulladékhoz keverni. BegyUjtésuket kilon begyjté 1étesitmények végzik.

Kappale 1: Esittely
1.1 LED-ilmaisin ja portin esittely
Etupaneeli ja LED-ilmaisimet

POWERSYS WPSWLAN 4 3 2 1 WAN
S o o o O O O o o o

\
[

\ N\ //

Etupaneelin LED-ilmaisimien esittely (L - R)
* VIRTA

Kun merkkivalo muuttuu vihreaksi, ON tarkoittaa, etta virta on kytketty.
e SYS

Kun merkkivalo muuttuu vihreaksi, vilkkuva valo ilmoittaa, etta jarjestelma toimii hyvin.
e WPS

Valon vilkkuminen tarkoittaa, etta laite kommunikoi asiakaslaitteen kanssa WPS-tilassa.
e  WLAN

Langattoman signaalin LED-ilmaisin. Kun se muuttuu vihreaksi, vilkkuva valo ilmoittaa, ettd langaton toiminto on

paalla.

e LAN (4,3,2,1)
Langattoman paikallisen verkon LED-ilmaisin. ON ilmoittaa, ettad se on kytketty Ethernet-laitteen kanssa. Vilkkuva valo
iimoittaa, etta laite lahettaa/vastaanottaa tietoja.

¢  WAN
Laaja tietoliikenneverkko (Wide area network indicator). ON ilmoittaa Reitittimen W.

Takapaneeli

R0000000000000000000000000000D000

m RESET WPS

WAN 1 A 3 4

Takapaneeli: (L - R)
¢ VIRTA

Liitanta on tarkoitettu virta-adapterin liittamista varten Kayta mukana tulevaa 9V DC virta-adapteria.
¢  WAN

100Mbps Ethernet-portti voidaan kytkea MODEEMIN kanssa, kytkin, reititin ja toinen Ethernet-laite Internet-yhteydelle
DSL MODEEMIIN, kaapeliMODEEMIIN ja ISP:hen.

e LAN(1,2,3,4)
4 10/100Mbps Ethernet portit voidaan kytked Ethernet kytkimen kanssa. Ethernet reititin ja NIC kortti.
e UUDELLEENASETUS

Jarjestelman uudelleenasetuspainike Kun painat tata painiketta 7 sekunnin ajan, laitteeseen konfiguroidut asetukset
poistetaan, ja oletusasetukset palautetaan.

¢ WPS
Kun painat painiketta 1 sekunnin ajan, WPS-toiminto aktivoituu ja WPS-ilmaisin vilkkuu.
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Kappale 2: Laitteiston asennus
2.1 Reitittimen asentaminen

Kohta 1: Kaytd mukana tulevaa virta-adapteria. TARKEAA: Erilaisen virta-adapterin kaytt saattaa vahingoittaa laitetta
ja mitatéida sen takuun.

Kohta 2: Kytke reitittimen LAN-portti tietokoneen verkkoadapteriin johdon avulla.
Kohta 3: Kytke ISP:n tarjoama laajakaistalinja WAN-porttiin.

Kohta 4: Sy6ta mukana tuleva CD-ROM CD-ROM-asemaan. Klikkaa kahdesti “Asetus” kuvaketta ja suorita asennus
loppuun ohjeiden mukaisesti. Voit suorittaa konfiguroinnin myds reitittimen verkkosivulla. (Katso lisatietoja
kappaleesta 3).

Kappale 3: Reitittimeen sisaan kirjautuminen

3.1 Verkon konfiguroinnin asetus

1. Klikkaa hiiren oikealla painikkeella tyopoydalla “Verkkoymparisto” ja valitse “Ominaisuudet”.

2. Klikkaa oikealla “Lahiverkkoyhteys” ja valitse “Ominaisuudet”.

3. Valitse “Internet Protokolla (TCP/IP)” ja klikkaa “Ominaisuudet”.

4. - Valitse “Hae IP-osoite automaattisesti” ja “Hae DNS-palvelinosoite automaattisesti”. Tallenna konfigurointi klikkaamalla
“OK”.
- Tai valitse “Kayta seuraavaa IP-osoitetta” ja syota IP-osoite, aliverkkomaski ja oletusreititin seuraavalla tavalla: IP-
osoite: 192.168.0.XXX: (XXX on luku valiltd 2~254) aliverkkomaski: 255.255.255.0

Reititin: 192.168.0.1. Syo6ta ISP:n antama DNS-palvelinosoite. Voit myos kayttaa reitittimen oletusreititintd DNS-
valipalvelimena. Tallenna konfigurointi klikkaamalla “OK”.

3.2 Sisaan kirjautuminen reitittimeen

1. Paaset reitittimen verkkoliitantaan kaynnistamalla Internetselaimen, kuten esimerkiksi Internet Exploreria tai Firefoxia ja
syottdmalla reitittimen oletus IP-osoitteen, http://192.168.0.1. Paina “Enter”.

2. Kirjoita “admin” seka kayttajatunnukseksi etta salasanaksi. Klikkaa “OK”.

Kappale 4: Nopea asetusopas
4.1 Asetusvelho
Taalta Ioydat “Tervetuloa asetusvelhon” reitittimen nopeaa konfigurointia varten. Klikkaa "Seuraava”.

Valitse talla ruudulla yksi kayttamasi Internetliitdnnan tila. Jos et ole varma, paina “Detect” painiketta tai ota yhteys
Internetpalveluntarjoajaasi ja klikkaa “Seuraava”.

ADSL Virtual Dial-up (Via PPPoE)
Syéta ISP:n antamat tili ja salasana ja klikkaa “Seuraava”.
Dynaaminen IP (Via DHCP)

Jos liitdntatapana on dynaaminen IP, IP.osoite vaihtuu joka kerta yhdistettdessa. Sinun ei tarvitse syottaa tietoja kuten
muissa tiloissa. Paata asetus klikkaamalla “Seuraava” ja “Tallenna”.

Staattinen IP

Tayta talla ruudulla verkko-osoitetiedot ISP:Ita IP-osoitteen, aliverkkomaskin, reitittimen ja paaasiallisen DNS palvelimen
kenttiin ja klikkaa “Seuraava”.

L2TP
Pyyda vaaditut tiedot ISP:Ita.

Kappale 5: Edistyneet asetukset

5.1 LAN-asetukset

LAN asetukset ovat LAN-porttienTCP/IP perusparametreille.

e |P-osoite: Reitittimen LAN IP osoitteet (ei tietokoneen IP-osoite). 192.168.0.1 on oletusarvo.

e Aliverkkomaski: Nayttaa reitittimen aliverkkomaskin verkon koon mittaamista varten. 255.255.255.0 on oletusarvo.

TARKEAA:
Jos vaihdat IP-osoitetta, sinun tulee muistaa se seuraavan kerran kun kirjaudut verkkopohjaiseen ohjelmaan.

5.2 WAN-asetukset

Kun olet valinnut ISP-liitdnnan tyypin “Asennusvelhossa” ja haluat muuttaa asetuksia, voit muuttaa ja konfiguroida
asetuksia yksityiskohtaisesti taalla.
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Staattinen IP

Jos staattinen IP on valittu liitantatavaksi, voit muuttaa seuraavia osoitetietoja.

¢ IP-osoite: Sy6ta tdhan ISP:n antama WAN I[P osoite.

e Aliverkkomaski: Syota tahan WAN aliverkkomaski.

e Reititin: Syotd WAN reititin tahan.

e Paaasiallinen DNS-palvelin: Sy6ta ISP:n tarjoama paaasiallinen DNS-palvelin.

e Toissijainen DNS-palvelin: Sy6ta toissijainen DNS.

Kappale 6: Langaton asetus

6.1 Perusasetukset

e Ota kayttoon langaton: Valitse reitittimen langattomien ominaisuuksien kaytto tai poista valinta lopettaaksesi kayton

e Verkkotila: Valitse yksi seuraavista tavoista. Oletuksena on 11b/g/n tila.

e Paaasiallinen SSID: SSID (Service Set Identifier) langattoman verkon yksilollinen nimi. Talla laitteella on kaksi
SSID:ta ja paaasiallinen SSID on valttamaton.

e Toissijainen SSID: Tdma on vapaaehtoinen.

¢ Yleinen (SSID): Valitse “ota kayttoon”, jotta laitteen SSID nakysi langattomille asiakaslaitteille. Oletus on kaytdssa.

e MBSSID AP Eristys: Yksi yhteydenohjausominaisuus, joka perustuu langattomaan MAC-osoitteeseen. Kun tdma
ominaisuus on paalla, saman SSID:n kanssa liitetyt langattomat asiakaslaitteet eivat voi olla yhteydessa keskenaan.

e AP-eristys (kdyttajan eristaminen omiin verkkoihin): Yksi SSID:hen perustuva liitantdohjausominaisuus. Kun
tdma ominaisuus on paalla, kaikki langattomat asiakaslaitteet ovat omassa virtuaalisessa verkossaan, eivatka ne voi
kommunikoida keskenaan. Kun tama ominaisuus on paalla, langattomat asiakaslaitteet, jotka on liitetty paaasiallisen
SSID:n ja toissijaisen SSID:n kanssa eivat voi kommunikoida keskenaan. Tama vahvistaa huomattavasti langattoman
verkon turvallisuutta.

e Kanava: Maarita langattoman verkon kanava (1 - 13\Auto).
e Laajennettu kanava: Lisaa langattoman verkon tietojen lapimenoa. Laajennetun kanavan aluetta kaytetdan 11n
tilassa.

¢ Kanavan kaistanleveys: Paranna langatonta suorituskykya valitsemalla kanavan kaistanleveyden. Jos verkolla on
11b/g ja 11n asiakaslaitetta, voit valita 40M. Jos kyseessa on 11n verkko, valitse 20/40M parantaaksesi lapimenoa.

6.2 Verkoton turvallisuusasetus

Kaytetaan konfiguroimaan AP-verkon turvallisuusasetuksia Taalla on tarjolla kuusi (yhteensa kymmenen) salaustapaa,
mukaan lukien Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise, jne.

6.2.1 Mixed WEP-salaus

WEP (Wired Equivalent Privacy) on perussalaustapa, jota kaytetdan yleensa salaamaan langatonta tietoa numerosarjoilla
(pituudeltaan 64 bittia tai 128 bittia). Kayttamalla samoja salasanoja kaikilla langattomilla verkkolaitteillasi, voit estaa
luvattomia langattomia laitteita valvomasta tiedonsiirtoasi tai kayttdmasta langattomia resurssejasi. Valitse Mixed WEP
syotettdvaksi seuraavaan ikkunaan:

e Valitse SSID: Valitse SSID (paaasiallinen SSID tai toissijainen SSID) turvallisuusasetusten konfigurointia varten
alasvetovalikosta.

e Turvallisuustila: Valitse alasvetovalikosta vastaava salaustila.

e  WEP painikkeet1~4: Aseta WEP-tunnus ASCII ja Hex formaatissa. Voit sy6ttaa ASCII koodin (5 tai 13 ASCII merkkia.
Luvattomia merkkeja, kuten esimerkiksi “/” ei hyvaksyta.) Tai 10/26 hex merkkia.

¢ Oletustunnus: Valitse yksi neljasta konfiguroidusta tunnuksesta saatavilla olevaksi tunnukseksi.

6.2.2 WPA-Personal

WPA (Wi-Fi Protected Access), Wi-Fi standardi on uudempi langattoman suojauksen kaavio. Se on suunniteltu

parantamaan WEP:n turvallisuusominaisuuksia. Se kayttda vahvempia suojaustyyppeja (kuten esimerkiksi TKIP [Temporal

Key Integrity Protocol] tai AES [Advanced Encryption Standard]) ja voi muuttaa tunnukset dynaamisesti kaikille luvallisille

langattomille laitteille.

e Valitse SSID: Valitse SSID (paaasiallinen SSID tai toissijainen SSID) turvallisuusasetusten konfigurointia varten
alasvetovalikosta.

e  WPA Algorithms: Tarjoaa TKIP:n [Temporal Key Integrity Protocol] tai AES:n [Advanced Encryption Standard].
Oletuksena on TKIP-tila.
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e Tunnuslause: Syéta salasana, jossa on 8-63 ASCII merkkia.

e Salasanan uusimisvali: Aseta salasanan uusimisaikavali.

6.2.3 WPA2- Personal

WPA2 (Wi-Fi Protected Access version 2) tarjoaa suuremman tuvallisuuden kuin WEP (Wireless Equivalent Privacy) ja
WPA (Wi-Fi Protected Access).

e Valitse SSID: Valitse SSID (paaasiallinen SSID tai toissijainen SSID) turvallisuusasetusten konfigurointia varten
alasvetovalikosta.

e  WPA Algorithms: Tarjoaa TKIP:n [Temporal Key Integrity Protocol] tai AES:n [Advanced Encryption Standard].
Oletuksena on TKIP-tila.

e Tunnuslause: Sy6ta salasana, jossa on 8-63 ASCII merkkia.

e Salasanan uusimisvaili: Aseta salasanan uusimisaikavali.

6.2.4 WPA- Enterprise

Tata turvallisuustapaa kaytetaan, kun laitteeseen on liitetty RADIUS-palvelin. Valitse “WPA-Enterprise” alasvetovalikosta
paastaksesi seuraavaan ikkunaan:

e Valitse SSID: Valitse SSID (paaasiallinen SSID tai toissijainen SSID) turvallisuusasetusten konfigurointia varten
alasvetovalikosta.

e  WPA Algorithms: Tarjoaa TKIP:n [Temporal Key Integrity Protocol] tai AES:n [Advanced Encryption Standard].
Oletuksena on TKIP-tila.

e Salasanan uusimisvali: Aseta salasanan uusimisaikavali.

e Radius-palvelin: Sy6ta Radius-palvelimen IP-osoite.

e Radius-palvelimen portti: Sy6td Radius-palvelimen todennusportti. Oletuksena on 1812.
e Jaettu salasana: Anna jaettusalasana notaaripalvelimelle 8~63 ASCII merkilla.

e Istunnon kesto: Tunnistusvalin pituus AP:n ja notaaripalvelimen valilla.

6.2.5 WPA2-Enterprise

Tama turvallisuustila perustuu Radius-tunnistuspalvelimeen aja WPA2-salausmenetelmaan. WPA2:ta kaytetaan, kun
laitteeseen on liitetty RADIUS-palvelin. Valitse “WPA2-Enterprise” alasvetovalikosta paastéksesi seuraavaan ikkunaan:

e Valitse SSID: Valitse SSID (paaasiallinen SSID tai toissijainen SSID) turvallisuusasetusten konfigurointia varten
alasvetovalikosta.

e  WPA Algorithms: Tarjoaa TKIP:n [Temporal Key Integrity Protocol] tai AES:n [Advanced Encryption Standard].
Oletuksena on TKIP-tila.

e Salasanan uusimisvili: Aseta salasanan uusimisaikavali.

e Radius-palvelin: Sy6ta Radius-palvelimen IP-osoite.

e Radius-palvelimen portti: Sy6ta Radius-palvelimen todennusportti. Oletuksena on 1812.

e Jaettu salasana: Anna jaettu salasana notaaripalvelimelle 8~63 ASCII merkilla.

e Istunnon kesto: Tunnistusvalin pituus AP:n ja notaaripalvelimen valilla. Oletuksena on 3600s.

6.2.6 802.1X

Tata turvallisuustapaa kaytetaan, kun laitteeseen on liitetty RADIUS-palvelin. 802.1x, porttipohjaisen tunnistamisen
tyyppinen protokolla on todennustyyppi ja strategia kayttajille. Portti voi olla joko fyysinen tai looginen (kuten esimerkiksi
VLAN). Langattoman LAN:n kayttajille, portti on vain kanava. 802.11x todennuksen perimmaisena tarkoituksena on
tarkastaa voidaanko porttia kayttda. Jos portti tunnistetaan, voit avata sen, ja kaikki viestit paasevat lapi. Jos porttia

ei tunnisteta, voit pitda sen “estettyna”, jolloin vain 802.1x tunnistusprotokollaviestit paasevat lapi. Valitse “802.1x”
alasvetovalikosta paastaksesi seuraavaan ikkunaan:

e Valitse SSID: Valitse SSID (paaasiallinen SSID tai toissijainen SSID) turvallisuusasetusten konfigurointia varten
alasvetovalikosta.

e  WEP: Klikkaa “Ota kayttéon/pois kaytosta” ottaaksesi WEP algorithmin kayttéon tai pois kaytosta.
e Radius-palvelin: Sy6ta Radius-palvelimen IP-osoite.

e Radius-palvelimen portti: Sy6td Radius-palvelimen todennusportti. Oletuksena on 1812.

e Jaettu salasana: Anna jaettu salasana notaaripalvelimelle 8~63 ASCII merkilla.

e Istunnon kesto: Tunnistusvalin pituus AP:n ja notaaripalvelimen valilla. Oletuksena on 3600s.
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6.3 WPS-asetukset

WPS (Wi-Fi suojatut asetukset) voidaan kayttad muodostamaan yhteys langattoman verkon asiakaslaitteiden ja laitteen
valilla salattujen sisaltdjen kautta helposti ja nopeasti. Kayttajien tarvitsee vain syéttaa PIN-koodi tai painaa paneelin
WPS-painiketta sen konfigurointia varten ilman salausmenetelman ja salasanojen manuaalista valintaa. Klikkaa
“Langattomien asetusten” valikossa “WPS-asetukset” siirtyaksesi seuraavalle ruudulle.

e WPS-asetukset: WPS-toiminnon kayttddn ottoa tai kaytdsta poistoa varten. Oletuksena on “pois kaytdsta”.
e WPS-tila: Tarjoaa kaksi tapaa: PBC (Push-Button Configuration) ja PIN-koodi.

e PBC: Valitse PBC tai paina laitteen etupaneelin WPS-painiketta noin sekunnin ajan. (Pida painiketta painettuna noin

sekunnin ajan ja WPS-ilmaisin vilkkuu 2 minuutin ajan. Tama tarkoittaa, ettd WPS on kaytossa. Voit ottaa vilkkumisen
aikana kayttoon toisen laitteen aloittaaksesi WPS/PBC neuvottelun niiden valilla. Kaksi minuuttia myéhemmin WPS-
ilmaisin menee pois paalta ilmoittaen, ettd WPS-liitanta on valmis. Jos muita asiakaslaitteita lisataan, toista ylla
mainitut kohdat. Talla hetkella WPS tukee 32 asiakkaan yhteyden.)

e PIN: Jos tama vaihtoehto on otettu kayttoon, sinun tulee sy6ttaa langaton asiakkaan PIN-koodi kenttaan ja pitda sama
koodi WPS-asiakaslaitteessa.

6.4 WDS-asetukset

WDS (Wireless Distribution System) kaytetaan laajentamaan langatonta kattavuusaluetta. Tama reititin tarjoaa kolme
tapaa: Lazy, Bridge ja Repeater.

Lazy: Tassa tilassa liitetty laite voi olla siltatilassa tai toistajatilassa ja syottaa reitittimen BSSID:n yhteyden suorittamista
varten.

Bridge: Tassa tilassa voit liittda langattomasti kaksi tai useamman lankaverkon. Tassa tilassa sinun tulee lisata
litantalaitteen langaton MAC-osoite reitittimen AP MAC osoitetaulukkoon tai valita yksi selaustaulukosta.

Repeater Mode: Lisda tassa tilassa vastaava MAC-osoite jokaiseen erilliseen AP MAC-osoitetaulukkoon manuaalisesti
tai skannerilla laajentaaksesi ja suurentaaksesi langattoman alueen.

Kappale 7: DHCP-palvelin
7.1 DHCP-asetukset

DHCP (Dynamic Host Control Protocol) IP-osoitteen antamista varten tietokoneille LAN/yksityisessa verkossa. Kun otat
kayttéon DHCP-palvelimen, DHCP-palvelin antaa automaattisesti kayttamattoman IP-osoitteen IP-osoitevarastosta

sité pyytavalle tietokoneelle, kun se on aktivoinut “Hanki IP-osoite automaattisesti”. On tarpeen tarkentaa IP-osoitteen
varaston alku- ja loppuosoite..

e DHCP-palvelin: Aktivoi tarkistuslaatikon DHCP-palvelimen kaytt6én ottoa varten.
e |P-osoitteen alku/loppu: Syota IP-osoitteiden joukko DHCP-palvelinjaolle.

e Vuokra-aika: IP-osoitteen vuokra-ajan pituus.

Kappale 8: Laitteisto-ohjelman paivitys
8.1 Reititin tarjoaa laitteisto-ohjelman paivityksen klikkaamalla “Upgrade” laitteisto-ohjelman pdaivityspaketin
selaamisen jalkeen. Voit ladata sen osoitteesta www.nedis.nl

e Selaa: Klikkaa tata painiketta valitaksesi paivitystiedoston.

e Paivitys: Klikkaa tata painiketta aloittaaksesi paivitysprosessin. Kun paivitys on suoritettu, reititin kaynnistyy uudelleen
automaattisesti.

8.2 Reitittimen uudelleen kdynnistys

Reitittimen uudelleen kaynnistys ottaa konfiguroidut asetukset kayttoon tai asettaa reitittimen uudelleen, jos virheita
tapahtuu.

8.3 Salasanan muuttaminen

Tama osio on uuden kayttajatunnuksen ja salasanan asettamista varten reitittimen ja verkon turvallisuuden
tehostamiseksi.

o Kayttajatunnus: Syo6ta uusi kayttajatunnus laitteelle.
e Entinen salasana: Sy6ta entinen salasana.
e Uusi salasana: Sy6ta uusi salasana.

e Syo6td uudelleen vahvistaaksesi: Sy6ta uusi salasana uudelleen vahvistaaksesi.
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8.4 Uloskirjautuminen
Kun olet suorittanut kaikki asetukset, klikkaa uloskirjautumissivulla "Kylla” kirjautuaksesi ulos verkonhallintasivulta.

Turvallisuuteen liittyvat varoitukset:
-mm Sahkdiskun riskin pienentamiseksi, AINOASTAAN valtuutettu huoltohenkil6 saa avata
A A tdman laitteen huoltoa varten. Jos ongelmia ilmenee, irrota laite verkkovirrasta ja muista
ALAAVAA laitteista. Al4 altista laitetta vedelle 4laka kosteudelle.

Huolto:
Puhdista ainoastaan kuivalla kankaalla. Al4 kayté liuottimia tai hankausaineita.

Takuu:
Takuu ja vastuuvelvollisuus mitatoityvat, jos tuote vaurioituu siihen tehtyjen muutoksien tai sen vaarinkayton takia.

Yleista:
Muutoksia malliin ja teknisiin ominaisuuksiin voidaan tehda ilmoituksetta.

Kaikki logot, merkit ja tuotenimet ovat niiden vastaavien omistajien tuotemerkkeja tai rekisterdityja tuotemerkkeja ja niita
on kasiteltava sellaisina.

Sailyta kayttdohjeet ja pakkaus myohempaa kayttotarvetta varten.
Huomio:

Tuote on varustettu talla merkilla. Se merkitsee, ettei kaytettyja sahko- tai elektronisia tuotteita saa havittaa
kotitalousjatteen mukana. Kyseisille tuotteille on olemassa erillinen keraysjarjestelma.

SVENSKA

Kapitel 1: Inledning
1.1 LED-indikator och portbeskrivning
Framsida och LED-indikatorer

POWERSYS WPSWLAN 4 3 2 1 WAN

“7 SO O O O O o O O I E—
\ /

\ / )
\ "\ - )

LED-indikator beskrivning pa framsida: (fran V till H)

e POWER
Konstant gron indikerar att stréom ar ansluten.
e SYS
Gron blinkning innebar att systemet fungerar.
« WPS
Blinkning indikerar att enheten kommunicerar med klient i WPS-lage.
+  WLAN

LED-indikator for tradlos 6verforing. Gron blinkning innebar att den tradlésa dverforingen fungerar.

* LAN (4,3,2,1)
LED-indikator for lokal natverksanslutning via kabel. Konstant gron innebéar att porten ar ansluten till Ethernet-enhet;
blinkar vid éverféring av data at endera hallet.

¢  WAN
Indikator for Wide Area Network. Konstant tand innebar att routern fungerar.
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Baksida

|
- m
RESET WPS

1 2 3 4

Baksida: (fran V till H)

¢ POWER
Uttaget ar for anslutning av stromadapter. Anvand den medféljande 9V DC natadaptern.
e  WAN

En 100Mbps Ethernet-port kan anslutas med Modem, switch, router eller annan Ethernet-enhet for anslutning till
internet med DSL-modem, kabelmodem eller via leverantéren.

e LAN(1,2,3,4)
4 10/100Mbps Ethernet-portar som kan anslutas med Ethernet-switch, Ethernet-router eller NIC-kort.
e RESET

Systemets aterstallningsknapp. Hall inne denna knapp i 7 sekunder sa kommer gjorda installningar pa enheten att
raderas och enheten atergar till de ursprungliga fabriksinstallningarna.

¢ WPS
Hall inne 1 sekund for att aktivera WPS-funktionen och WPS-indikatorn kommer att bérja blinka.

Kapitel 2: Maskinvaruinstallation
2.1 Installation av routern

Steg 1:  Anvand den medféljande natadaptern for att ansluta routern till elnatet. VIKTIGT: Anvandning av annan
natadapter kan skada utrustningen och hava garantin for produkten.

Steg 2:  Anslut LAN-porten pa routern till natverksanslutningen pa din dator med en kabel.
Steg 3:  Anslut bredbandet fran din internetleverantor till WAN-porten.

Steg 4: Satti den medfdljande CD-skivan i CD-enheten pa datorn, dubbelklicka pa ikonen “Setup” och fol]
anvisningarna for att slutféra installationen. Eller ga in pa routerns webbsida for konfiguration. (Mer information
finns i kapitel 3.)

Kapitel 3: Logga in pa routern

3.1 Konfiguration av néatverket

1. Hogerklicka pa “Mina natverksplatser” pa datorns skrivbord och valj “Egenskaper”.
2. Hogerklicka pa “Lokal natverksanslutning” och valj “Egenskaper”.

3. Valj “Internet Protocol (TCP/IP)” och klicka “Egenskaper”.
4

- Valj “Erhall IP-adress automatiskt” och “Erhall DNS-serveradress automatiskt”. Klicka “OK” for att spara
konfigurationen.

- Eller valj “Anvand féljande IP-adress” och skriv in IP-adress, subnet mask och default gateway enligt féljande: 1P-
adress: 192.168.0.XXX: (XXX &r ett tal mellan 2~254) Subnet mask: 255.255.255.0

Gateway: 192.168.0.1. Givetvis maste du ange den DNS-serveradress som du fatt fran din internetleverantor. Annars
kan du anvanda routerns default gateway som DNS-proxyserver. Klicka “OK” for att spara konfigurationen.

3.2 Logga in pa routern

1. For att komma at routerns webbaserade granssnitt, dppna din webblasare (t ex Internet Explorer eller Firefox) och
ange routerns standard IP-adress, http://192.168.0.1 i URL-fonstret Tryck “Enter”.

2. Ange “admin” som bade anvandarnamn och I6senord. Klicka “OK”.

Kapitel 4: Snabbinstallningsguide

4.1 Installningsguide

Har ar “Valkommen till instaliningsguiden” for att konfigurera din router snabbt. Klicka “Nasta”.

Pa denna skarmen ska du valja vilken typ av internetanslutning du anvander. Om du inte ar saker, tryck pa “Upptack” eller
kontakta din internetleverantor, och klicka “Nasta”.

ADSL Virtual Dial-up (via PPPoE)

Ange det kontonamn och I6senord som du fatt av din internetleverantor och klicka “Nasta”.

Dynamisk IP (via DHCP)
Om ditt anslutningslage ar dynamisk IP, innebar det att du far en ny IP-adress varje gang du ansluter. Du behover alltsa
inte ange nagon information som fér de andra lagena. Klicka “Nasta” och “Spara” for att slutféra instéllningen.
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Statisk IP
Pa denna skarmen ska du fylla i natverksinformation du fatt fran din internetleverantér som IP-adress, subnet mask,
gateway och primar DNS-server i sina respektive falt och klicka “Nasta”.

L2TP
Radgor med din internetleverantor for mer information.

Kapitel 5: Avancerade installningar

5.1 LAN-instéllningar

LAN-instaliningar ar for de grundlaggande TCP/IP-vardena for LAN-portarna.

e IP-adress: Routerns LAN IP-adresser (inte samma som din dators IP-adress). 192.168.0.1 ar standardvardet.

e Subnet Mask: Visar routerns subnet mask fér matning av natverkets storlek. 255.255.255.0 ar standardvardet.

VIKTIGT:
Om du en gang andrat din IP-adress, maste du komma ihag den for inloggning pa den webbaserade tjansten nasta gang.

5.2 WAN-instéllningar

Efter att du valt internetleverantdrens anslutningstyp i “Installningsguiden” och du vill andra instéllningarna, kan du andra
och konfigurera installningarna pa detaljniva har.

Statisk IP

Om anslutningslaget statisk IP ar valt, kan du andra féljande adressinformation.

e IP-adress: Har anger du den WAN IP-adress du fatt fran din internetleverantor.

e Subnet Mask: Ange din WAN subnet mask har.

e Gateway: Ange din WAN gateway har.

e Primar DNS-server: Ange primar DNS-server som du fatt av din internetleverantor.
¢ Sekunddr DNS-server: Ange sekundar DNS.

Kapitel 6: Tradlos installning

6.1 Grundinstéllningar

e Aktivera tradlost: Markera for att aktivera routerns tradldsa funktion, avmarkera for att inaktivera den.

e Natverksldge: Valj ett av féljande lagen. Standard ar 11b/g/n-lage.

e Main SSID: SSID (Service Set Identifier) ar det unika namnet for det tradlésa natverket. Denna enhet har tva SSID
och huvud-SSID ar nédvandigt.

e Minor SSID: Tillval.

¢ Broadcast (SSID): Valj “Aktivera” for att enhetens SSID ska vara synlig for tradlosa klienter. Standard ar aktiverad.

e MBSSID AP-isolering: Funktion for atkomstkontroll baserad pa tradidsa MAC-adresser. Da denna funktion ar
aktiverad, kan inte tradlosa klienter med samma SSID kommunicera med varandra.

e AP-isolering: Funktion for atkomstkontroll baserad pa SSID. Da denna funktion ar aktiverad kommer samtliga

anslutna tradldsa klienter att vara i sitt eget virtuella natverk och kommer inte att kunna kommunicera med varandra.
Da denna funktion ar aktiverad, kan inte tradlésa klienter med main SSID och minor SSID kommunicera med
varandra, vilket betydligt okar sakerheten for natverket.

e Channel: Specificera den effektiva kanalen (channel), fran 1 till 13\Auto, pa det tradldsa natverket.
e Extension Channel: For att 6ka genomstromningen av data genom det tradldsa natverket, anvands extension
channel i 11n-lage.

e Channel Bandwidth (bandbredd): Valj channel bandwidth for battre tradlos prestanda. Om natverket har 11b/g och
11n-klienter, kan du valja 40M; om det ar ett 11n-natverk, valj 20/40M for battre genomstrémning.

6.2 Instéllning av tradlos sékerhet

Anvands for att konfigurera AP-natverkets sékerhetsinstallningar. Har aterfinns de sex vanligaste (av totalt tio)
krypteringsmetoder, inklusive Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2-enterprise, etc.
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6.2.1 Mixed WEP

WEP (Wired Equivalent Privacy), en grundlaggande krypteringsmetod som vanligtvis krypterar tradlds data med en
serie av digitala nycklar (64 bits eller 128 bits langa). Genom att anvadnda samma nycklar pa samtliga dina tradlésa
natverksenheter kan du férhindra icke auktoriserade tradldsa enheter att 6vervaka dina 6verféringar eller anvanda dina
tradlosa resurser: Valj Mixed WEP for att komma till foljande skarm:

e Select SSID: Valj SSID (main SSID eller minor SSID) for konfiguration av sakerhetsinstallningar fran rullgardinslistan.
e Security Mode: Sakerhetslage, valj motsvarande sakra krypteringsmetod fran rullgardinslistan.

e  WEP Key1~4: Stall in WEP-nyckel med format ASCII och Hex. Du kan ange ASCII-kod (5 eller 13 ASClI-tecken,
specialtecken som “/” tillats inte.) Eller 10/26 hex-tecken.

e Default Key: Standardnycklar. Valj en av fyra konfigurerade nycklar till att vara den aktuella.

6.2.2 WPA-Personal

WPA (Wi-Fi Protected Access), en Wi-Fi-standard, ar ett nyare tradldst krypteringsprogram, utvecklat for att utveckla
sakerheten i WEP. Det anvander mer kraftfulla krypteringstyper (som TKIP (Temporal Key Integrity Protocol) och AES
(Advanced Encryption Standard)) och kan byta nycklar dynamiskt for varje auktoriserad tradldsa enhet.

e Select SSID: Valj SSID (main SSID eller minor SSID) fér konfiguration av sakerhetsinstallningar fran rullgardinslistan.

e  WPA-algoritmer: Anvander TKIP (Temporal Key Integrity Protocol) och AES (Advanced Encryption Standard).
Standard ar TKIP.

e Pass Phrase: Ange de krypterade tecknen med 8-63 ASCII-tecken.
¢ Key Renewal Interval: Stall in intervallet for férnyelse av nyckeln.

6.2.3 WPA2-Personal

WPA2 (Wi-Fi Protected Access version 2) ger battre sakerhet an WEP (Wireless Equivalent Privacy) och WPA (Wi-Fi
Protected Access).

e Select SSID: Valj SSID (main SSID eller minor SSID) for konfiguration av sakerhetsinstallningar fran rullgardinslistan.

e  WPA-algoritmer: Anvander TKIP (Temporal Key Integrity Protocol) och AES (Advanced Encryption Standard).
Standard ar TKIP.

e Pass Phrase: Ange de krypterade tecknen med 8-63 ASClII-tecken.
¢ Key Renewal Interval: Stall in intervallet for fornyelse av nyckeln.

6.2.4 WPA-Enterprise

Detta sakerhetslage anvands da en RADIUS-server ar ansluten till enheten. Valj “WPA-Enterprise” i rullgardinslistan for
att komma till féljande meny:

e Select SSID: Valj SSID (main SSID eller minor SSID) for konfiguration av sakerhetsinstallningar fran rullgardinslistan.

e  WPA-algoritmer: Anvander TKIP (Temporal Key Integrity Protocol) och AES (Advanced Encryption Standard).
Standard ar TKIP.

¢ Key Renewal Interval: Stall in intervallet for férnyelse av nyckeln.

e Radius-server: Ange IP-adress for Radius-servern.

e Radius-serverns port: Ange den auktoriserade porten for Radius-servern. Standard ar 1812.
e Shared Secret: Ange den delade nyckeln for auktoriserings-servern med 8~63 ASCII-tecken.

e Session Timeout: Intervall for auktorisering mellan AP och auktoriserings-server.

6.2.5 WPA2-Enterprise

Detta sakerhetslage ar baserat pa Radius auktoriserings-server och WPA2 krypteringsmetod. WPA2 anvands da en
RADIUS-server ar ansluten till enheten. Valj “WPA2-Enterprise” i rullgardinslistan for att komma till féljande meny:

e Select SSID: Valj SSID (main SSID eller minor SSID) for konfiguration av sakerhetsinstallningar fran rullgardinslistan.

e  WPA-algoritmer: Anvander TKIP (Temporal Key Integrity Protocol) och AES (Advanced Encryption Standard).
Standard ar TKIP.

¢ Key Renewal Interval: Stall in intervallet for fornyelse av nyckeln.

e Radius-server: Ange IP-adress for Radius-servern.

e Radius-serverns port: Ange den auktoriserade porten for Radius-servern. Standard ar 1812.

e Shared Secret: Ange den delade nyckeln for auktoriserings-servern med 8~63 ASClII-tecken.

e Session Timeout: Intervall for auktorisering mellan AP och auktoriserings-server. Standard ar 3600s.
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6.2.6 802.1X

Detta sékerhetslage anvands da en RADIUS-server ar ansluten till enheten. 802.1x, en typ av port-baserad auktoriserings-
protokoll, &r en auktoriseringstyp och -strategi for anvandare. Porten kan vara antingen en fysisk port eller en logisk port
(som VLAN). For anvandare av tradlost LAN ar en port bara en kanal. Det slutliga syftet med 802.11x-auktorisering ar

att kontrollera om porten gar att anvanda. Om porten auktoriseras kan du 6ppna porten sa att alla meddelanden kan
komma igenom. Om porten inte auktoriseras kan du hélla porten “inaktiverad” sa att bara 802.1x-auktoriseringsprotokoll-
meddelanden kan komma igenom. Valj “802.1x” i rullgardinslistan for att komma till féljande meny:

e Select SSID: Valj SSID (main SSID eller minor SSID) for konfiguration av sakerhetsinstallningar fran rullgardinslistan.
e WEP: Klicka “Aktivera/lnaktivera” for att aktivera eller inaktivera WEP-algoritm.

e Radius-server: Ange IP-adress for Radius-servern.

¢ Radius-serverns port: Ange den auktoriserade porten for Radius-servern. Standard ar 1812.

e Shared Secret: Ange den delade nyckeln fér auktoriserings-servern med 8~63 ASClI-tecken.

e Session Timeout: Intervall for auktorisering mellan AP och auktoriserings-server. Standard &r 3600s.

6.3 WPS-instéllningar

WPS (Wi-Fi Protected Setting) kan anvandas for att etablera anslutning mellan det tradlésa natverkets klienter och
enheten genom krypterat innehall enkelt och snabbt. Anvandarna anger bara PIN-kod eller trycker pa knappen WPS
pa panelen for att konfigurera utan att valja krypteringsmetod och hemliga nycklar manuellt. | menyn “Wireless settings”
(Tradlos installning), klicka “WPS settings” (WPS-installningar) for att komma till nasta skarm.

e WPS settings: For att aktivera eller inaktivera WPS-funktionen. Standard ar inaktiverad, “disable”.
e  WPS mode: Har tva olika lagen: PBC (Push-Button Configuration, knapptryckskonfiguration) och PIN-kod.

e PBC: Valj PBC eller tryck in WPS-knappen pa framsidan av enheten under ungefar en sekund. (Tryck in knappen
under en sekund sa kommer WPS-indikatorn att blinka i 2 minuter som bekraftelse pa att WPS ar aktiverat. Medan
den blinkar, kan du aktivera ytterligare enhet for att implementera WPS/PBC-kommunikation mellan dem. Efter tva
minuter kommer WPS-indikatorn att slockna, vilket innebar att WPS-anslutningen ar etablerad. Om flera klienter ska
laggas till, upprepa ovanstaende. For narvarande stoder WPS atkomst for upp till 32 anvandare.)

e PIN: Om detta alternativ ar aktiverat behdver du ange PIN-kod for tradlos klient i faltet och behalla samma kod i WPS-
klienten.

6.4 WDS-installningar
WDS (Wireless Distribution System) anvands for att 6ka omradet for tradlos tackning. Routern erbjuder tre lagen: Lazy,
Bridge och Repeater.

Lazy: | detta lage kan den anslutna enheten vara i Bridge-lage eller Repeater-lage och ange routerns BSSID for att
etablera anslutningen.

Bridge: Du kan ansluta tva eller flera kabelnatverk via detta lage. | detta lage maste du ange den tradlésa MAC-adressen
for den anslutande enheten i routerna AP MAC-adresstabell eller valja en fran den skannade tabellen.

Repeater Mode: | detta lage kan du lagga till de respektive MAC-adresserna i sina egna AP MAC-adresstabeller manuellt
eller genom skanner for att utvidga och 6ka den tradlésa tackningen.

Kapitel 7: DHCP Server
7.1 DHCP-installningar

DHCP (Dynamic Host Control Protocol) ar for tilldelning av IP-adresser till datorerna i LAN/hemma-natverket. Nar du
aktiverar DHCP-servern, kommer den automatiskt att tilldela en IP-adress fran IP-adresspoolen till den dator som gor
begaran for att kunna aktivera “Erhall IP-adress automatiskt”. Det kravs alltsa angivande av start- och slutadresser for IP-
adresspoolen.

e DHCP Server: Markera i rutan for att aktivera DHCP-servern.
e |P-adress Start/Slut: Ange omfanget av IP-adresser som ska kunna distribueras av DHCP-servern.

e Lease Time: Varaktighet for IP-adressens giltighet.

Kapitel 8: Uppgradering av den forinstallerade programvaran

8.1 Routern uppgraderar den forinstallerade programvaran vid klick pa “Uppgradera” efter att du browsat till
uppgraderingspaketet som du kan hamta fran www.nedis.se

e Browse: Klicka pa knappen for att vélja uppgraderingsfilen.

e Uppgradera: Klicka pa knappen for att starta uppgraderingen. D& uppgraderingen ar slutférd kommer routern att
starta om automatiskt.
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8.2 Starta om routern
Omstart av routern gors for att aktivera de gjorda installningarna eller for aterstallning av routern vid installningsfel.

8.3 Andra I6senord

Detta avsnitt handlar om att stalla in ett nytt anvandarnamn och I6senord for storre sakerhet for din router och ditt natverk.
e Anvandarnamn: Ange nytt anvandarnamn fér enheten.

e Gammalt I6senord: Ange det gamla I6senordet.

e Nytt I6senord: Ange ett nytt I6senord.

e Ange pa nytt som bekraftelse: Ange det nya I6senordet en gang till for att bekrafta.

8.4 Utloggning

Da alla installningar ar genomférda, ga till utltoggningssidan och klicka “Ja” for att logga ut fran den webbaserade
administrationssidan.

Sakerhetsanvisningar:

For att minska risken for elektriska stétar bor denna produkt ENDAST 6ppnas av behdrig
RISK FOR ELSTOT tekniker nar service behdvs. Dra ut stromkabeln fran eluttaget och koppla ur all annan

OPPNA INTE

utrustning om nagot problem skulle uppsta. Utsétt inte produkten for vatten eller fukt.

Underhall:
Rengor endast med torr trasa. Anvand inga rengéringsmedel som innehaller I6sningsmedel eller slipmedel.

Garanti:

Ingen garanti galler vid andringar eller modifieringar av produkten eller for skador som har uppstatt pa grund av felaktig
anvandning av denna produkt.

Allmant:

Utseende och specifikationer kan komma att &ndras utan foregdende meddelande.

Alla logotyper och produktnamn &ar varumarken eller registrerade varumarken som tillhor sina &gare och ar harmed
erkdnda som sadana.

Behall bruksanvisningen och forpackningen fér eventuellt framtida behov.

Obs!

Produkten ar markt med denna symbol som betyder att anvanda elektriska eller elektroniska produkter inte far
slangas bland vanliga hushallssopor. Det finns sarskilda atervinningssystem for dessa produkter.

CESKY

Kapitola 1: Uvod
1.1 Popis LED indikatora a portu
Pfedni ¢ast panelu a LED indikatory

POWERSYS WPSWLAN 4 3 2 1 WAN
=S o o o O O O o o o

]

Popis LED indikatort na pfednim panelu: (zleva doprava)

¢ POWER
Zelena LED, trvalé sviceni indikuje pfipojeni ke zdroji napajeni.
e SYS

Zelena LED, blikani indikuje, Ze systém pracuje spravné.
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« WPS
Blikani indikuje, Ze zafizeni komunikuje s klientem v reZimu WPS.
«  WLAN
LED indikator bezdratového signalu. Blikajici zelena LED indikuje aktivovany bezdratovy rezim.
e LAN (4,3,2,1)
LED indikator lokalni dratové sité. Trvalé sviceni indikuje pfipojeni k ethernetovému zafizeni, blikani indikuje, ze
zarizeni vysila a/nebo pfijima data.
¢  WAN
Indikator sité¢ WAN. Trvalé sviceni indikuje pfipojeni routeru do sité WAN.

Zadni panel

R0000000000000000000000000000D000

1
L m
RESET WPS

1 A 3 4

Zadni panel: (zleva doprava)
¢ POWER
Zditka je ur€ena pro pfipojeni napajeciho adaptéru. Pouzijte dodany napajeci adaptér 9 V ss.
¢  WAN
100Mb/s ethernetovy port, Ize pfipojit k MODEMU, pfepinadi, routeru a jinym ethernetovym zafizenim pfipojenym k
MODEMU DSL, kabelovému MODEMU a ISP.
e« LAN(1,2,3,4)
4 ethernetové porty 10/100Mb/s Ize propojit s ethernetovym pfepinacem, ethernetovym routerem a kartou NIC.
e RESET

Tlagitko resetovani systému. Stisknéte toto tlaCitko na 7 sekund, nastaveni konfigurovana pro toto zafizeni se
vymazou a obnovi se vychozi nastaveni.

e WPS
Stisknéte na 1 sekundu, funkce WPS se deaktivuje a indikator WPS bude blikat.

Kapitola 2: Instalace hardware

2.1 Instalace routeru

Krok 1: K napajeni routeru pouzijte dodany napajeci adaptér. DULEZITE: Pouziti jiného napéajeciho adaptéru mize
zpusobit poskozeni a zrusit zaruku na tento produkt.

Krok 2: Port LAN routeru pfipojte pomoci kabelu do sitového adaptéru vaseho pocitace.

Krok 3: Svoji Sirokopasmovou linku poskytnutou vasim poskytovatelem internetovych sluzeb pfipojte do portu WAN.

Krok 4: Dodanou CD-ROM vloZte do jednotky CD-ROM, dvakrat kliknéte na ikonu ,Instalace” a postupujte podle pokynu k
instalaci. Nebo muzete ke konfiguraci zadat internetovou stranku routeru. Vice podrobnosti viz kapitola 3.)

Kapitola 3: Jak router prihlasit

3.1 Jak nastavit konfiguraci sité

1. V nabidce Start kliknéte pravym tlaitkem na ,Mista v siti” a vyberte ,Vlastnosti’.
2. Pravym tlacitkem kliknéte na ,Pfipojeni pfes mistni sit” a vyberte ,Vlastnosti”.

3. Vyberte ,Protokol sité Internet (TCP/IP)” a kliknéte na ,Vlastnosti”.
4

- Vyberte ,Ziskat adresu IP ze serveru DHCP automaticky” a ,Ziskat adresu serveru DNS automaticky”. Kliknutim na
,OK” konfiguraci ulozite.

- Nebo vyberte ,Pouzit nasledujici adresu IP” a zadejte IP adresu, masku podsité a vychozi branu takto: IP adresa:
192.168.0.XXX: (XXX je Cislo mezi 2~254), maska podsité: 255.255.255.0,

brana: 192.168.0.1. Musite zadat adresu serveru DNS, dodanou vasim poskytovatelem internetovych sluzeb. Jinak
muzete pouzit vychozi branu routeru jako DNS server proxy. Kliknutim na ,,OK” konfiguraci ulozite.

3.2 Prihlaseni k routeru

1. Pro pristup na webové rozhrani routeru spustte internetovy prohlize¢, napf. Internet Explorer nebo Firefox a zadejte
vychozi IP adresu routeru http://192.168.0.1. Stisknéte ,Enter”.

2. Do uzivatelského jména i hesla zadejte ,admin”. Kliknéte na ,OK”.
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Kapitola 4: Priivodce rychlou instalaci

4.1 Pruvodce instalaci
Zobrazi se ,Vitejte v pravodci instalaci” pro rychlou konfiguraci vaseho routeru. Kliknéte na ,DalSi”.
Na této obrazovce vyberte jeden z reziml internetového pfipojeni, ktery pouzivate. Pokud si nejste jisti, kliknéte na

tlagitko ,Rozpoznat” nebo kontaktujte svého poskytovatele internetovych sluzeb, pak kliknéte ,DalSi”.

ADSL virtualni telefonické pripojeni (pfres PPPoE)
Zadejte uCet a heslo obdrZzené od poskytovatele, pak kliknéte na ,Dalsi”.

Dynamicka IP adresa (pifes DHCP)
Pokud je vas reZim pfipojeni dynamicka IP adresa, znamena to, Ze vaSe IP adresa se pfi kazdém pfipojeni méni. Neni
tfeba zadavat informace jako v jinych reZzimech. Kliknéte na ,Dal3i” a ,UloZit” a nastaveni se dokongi.

Staticka IP adresa
Na této obrazovce vyplrite informace k sitové adrese od vaseho poskytovatele do poli¢ek IP adresa, maska podsité,
brana, primarni server DNS a kliknéte na ,DalSi”.

L2TP
Pozadované informace ziskate od poskytovatele Internetovych sluzeb.

Kapitola 5: RozSifena nastaveni

5.1 Nastaveni LAN

Nastaveni LAN jsou zakladni parametry TCP/IP port( LAN.

e |P adresa: LAN IP adresa routeru (ne IP adresa vaseho pocitace). Vychozi hodnota je 192.168.0.

e Maska podsité: Zobrazi masku podsité routeru pro méfeni velikosti sité. Vychozi hodnota je 255.255.255.0.

DULEZITE:
Jakmile IP adresu zménite, musite si ji pamatovat pro pfisti pfihlaseni k webovému konfiguracnimu rozhrani.

5.2 Nastaveni WAN

Kdyz jste v ,Pravodci instalace” zvolili typ pfipojeni poskytovatele a chcete souvisejici nastaveni upravit, zde mizete tato
nastaveni podrobné upravit a konfigurovat.

Staticka IP adresa

Pokud je zvolen rezim pfipojeni staticka IP adresa, mizete upravovat tyto informace k adrese.

e |P adresa: Zde zadejte adresu WAN IP ziskanou od poskytovatele internetovych sluzeb.

e Maska podsité: Zde zadejte masku podsité WAN.

e Brana: Zde zadejte branu WAN.

e Primarni server DNS: Zde zadejte primarni server DNS ziskany od poskytovatele internetovych sluzeb.
e Sekundarni server DNS: Zadejte sekundarni DNS.

Kapitola 6: Nastaveni bezdratové sité

6.1 Zakladni nastaveni

e Aktivovat bezdratové: Zatrhnutim se aktivuji bezdratové funkce routeru, zruSenim zatrzeni se deaktivuji.

e Rezim sité: Vyberte jeden rezim z nasledujicich rezimud. Vychozi je rezim 11b/g/n.

e Hlavni SSID: SSID (Service Set Identifier) je unikatni nazev bezdratové sité. Toto zafizeni ma dvé SSID a hlavni
SSID je nezbytné.

e Vedlejsi SSID: Je volitelné.

e \Vysilani (SSID): Vyberte ,Aktivovat” pro aktivaci viditelnosti SSID zafizeni bezdratovymi klienty. Ve vychozim
nastaveni je deaktivovano.

e MBSSID AP izolace: Funkce kontroly jednoho pfistupu zaloZzena na bezdratové adrese MAC. Kdyz je tato funkce
aktivovana, bezdratovi klienti propojeni se stejnym SSID spolu nemohou komunikovat.

e AP izolace: Funkce kontroly jednoho pfistupu zalozena na SSID. Kdyz je tato funkce aktivovana, kazdy z vasSich

bezdratovych klientl bude ve své vlastni virtualni siti a nebudou spolu moci komunikovat. Kdyz je tato funkce
aktivovana, bezdratovi klienti pfipojeni s hlavnim SSID a vedlejSim SSID spolu nemohou komunikovat, coz mize
bezdratovou sit vyrazné zabezpedit.

e Kandl: Zadejte efektivni kandl (od1 do 13\Auto) bezdratové sité.
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¢ Prodluzovaci kanal: Pro zvySeni propustnosti dat bezdratové sité, rozsah prodiuzovaciho kanalu je pouzit v rezimu
11n.

o Sitka pasma kanalu: Vyberte $itku pasma kanalu na zlep&eni bezdratového vykonu. Pokud ma sit klienty 11b/g a
11n, muzete zvolit 40M; pokud se jedna o sit 11n, vyberte na zlepSeni prichodnosti 20/40M.

6.2 Nastaveni bezdratového zabezpeceni

Pouziva se k nastaveni zabezpeceni AP sité. Zde je prezentovano béznych Sest (celkem deset) metod Sifrovani, véetné
kombinovaného WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise atd.

6.2.1 Kombinované WEP zabezpeceni

WEP (Wired Equivalent Privacy), zakladni Sifrovaci metoda, obvykle Sifruje bezdratova data pomoci fady digitalnich klica
(64 bitt nebo 128 bith). Pouzitim stejnych klicl na kazdém ze zafizeni bezdratové sité mizete zabranit neautorizovanym
bezdratovym zafizenim ve sledovani vaseho vysilani nebo pouzivani vasich bezdratovych zdrojl. Vyberte kombinované
WEP a vstoupite do nasledujiciho okna:

e Zvolit SSID: Z rozeviraci nabidky vyberte SSID (hlavni SSID nebo vedlej$i SSID) ke konfiguraci bezpe¢nostniho
nastaveni.

e Rezim zabezpeceni: Z rozeviraci nabidky vyberte vhodné rezimy bezpecnostniho Sifrovani.

e  WEP kli¢1~4: Nastavte kli¢ WEP na format ASCIl a Hex. Mlzete zadat kod ASCII (5 nebo 13 ASCII znakl. Neplatné
znaky jako ,/” nejsou povoleny.) Nebo znaky 10/26 hex.

e Vychozi kli¢: Ze &tyfech nakonfigurovanych kli€u vyberte jeden kli¢, jiny nezZ momentalné dostupny.

6.2.2 WPA-Personal zabezpeceni

WPA (Wi-Fi Protected Access), Wi-Fi standard, je novéjSi schéma bezdratového Sifrovani, uréené ke zlepseni
bezpecnostnich funkci WEP. Aplikuje ucinnéjsi typy Sifrovani (jako napf. TKIP [Temporal Key Integrity Protocol] nebo AES
[Advanced Encryption Standard]) a maze ménit klice dynamicky na kazdém autorizovaném bezdratovém zafizeni.

e Zvolit SSID: Z rozeviraci nabidky vyberte SSID (hlavni SSID nebo vedlejsi SSID) ke konfigurace bezpecnostniho
nastaveni.

e  WPA algoritmus: Umozfiuje TKIP [Temporal Key Integrity Protocol] nebo AES [Advanced Encryption Standard].
Vychozi je rezim TKIP.

¢ Pristupové heslo: Zadejte zaSifrované znaky se znaky 8-63 ASCII.

e Interval obnovy klice: Nastaveni obdobi pro obnovu klice.

6.2.3 WPA2- Personal zabezpeceni

WPA2 (Wi-Fi Protected Access verze 2) poskytuje vyssi zabezpe€eni nez WEP (Wireless Equivalent Privacy) a WPA (Wi-Fi
Protected Access).

e Zvolit SSID: Z rozeviraci nabidky vyberte SSID (hlavni SSID nebo vedlej$i SSID) ke konfigurace bezpecnostniho
nastaveni.

e  WPA algoritmus: Umoznuje TKIP [Temporal Key Integrity Protocol] nebo AES [Advanced Encryption Standard].
Vychozi je rezim TKIP.

e Pristupové heslo: Zadejte zasifrované znaky se znaky 8-63 ASCII.

¢ Interval obnovy kli¢e: Nastaveni obdobi pro obnovu klice.

6.2.4 WPA- Enterprise zabezpeceni

Tento zabezpecovaci reZim se pouziva, kdyz je k zafizeni pfipojen server RADIUS. Z rozeviraci nabidky vyberte ,WPA-
Enterprise” a vstoupite do nasledujiciho okna:

e Zvolit SSID: Z rozeviraci nabidky vyberte SSID (hlavni SSID nebo vedlej$i SSID) ke konfigurace bezpecnostniho
nastaveni.

e  WPA algoritmus: Umoznuje TKIP [Temporal Key Integrity Protocol] nebo AES [Advanced Encryption Standard].
Vychozi je reZzim TKIP.

¢ Interval obnovy kli¢e: Nastaveni obdobi pro obnovu klice.

e Server Radius: Zadejte IP adresu serveru Radius.

e Port serveru Radius: Zadejte port ovérovani serveru Radius. Vychozi nastaveni je 1812.
e Sdileny tajny kli¢: Zadejte sdileny kli¢ pro ovéfovani serveru se znaky 8~63 ASCII.

e Casovy limit relace: Obdobi intervalu ovéfovani mezi AP a ovéfovacim serverem.
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6.2.5 WPA2-Enterprise zabezpeceni

Tento rezim zabezpeceni je zaloZzen na ovéfovacim serveru Radius a Sifrovaci metodé WPA2. WPA2 se pouziva, kdyz je
k zafizeni pfipojen sever RADIUS. Z rozeviraci nabidky vyberte ,WPA2-Enterprise” a vstoupite do nasledujiciho okna:

e Zvolit SSID: Z rozeviraci nabidky vyberte SSID (hlavni SSID nebo vedlejSi SSID) pro konfiguraci bezpe¢nostniho
nastaveni.

e  WPA algoritmus: Umoznuje TKIP [Temporal Key Integrity Protocol] nebo AES [Advanced Encryption Standard].
Vychozi je rezim TKIP.

¢ Interval obnovy kli¢e: Nastaveni obdobi pro obnovu klice.

e Server Radius: Zadejte IP adresu serveru Radius.

e Port serveru Radius: Zadejte port ovéfovani serveru Radius. Vychozi nastaveni je 1812.
e Sdileny tajny kli¢: Zadejte sdileny kli¢ pro ovéfovani serveru se znaky 8~63 ASCII.

o Casovy limit relace: Obdobi intervalu ov&fovani mezi AP a ovéfovacim serverem. Vychozi nastaveni je 3600 s.

6.2.6 802.1X

Tento rezim zabezpeceni se pouziva, kdyz je k zafizeni pfipojen server RADIUS. 802.1x, typ ovéfovaciho protokolu
zaloZeného na portu, je typ ovéfovani a strategie pro uZivatele. Tento port mize byt bud fyzickym nebo logickym portem
(jako napf. VLAN). Pro uzivatele bezdratove sité LAN je port pouze kanalem. Finalnim ucelem ovérovani 802.11x je
kontrola, zda mlze byt port pouzit. Kdyz je port Uspé$né ovéren, muzZete jej otevfit a vSechny zpravy budou predany.
Pokud port nebyl ispésné ovéren, mizete tento port ponechat ,deaktivovany”, coz umozni pfedani pouze zprav protokolu
oveéfovani 802.1x. Z rozeviraci nabidky vyberte ,802.1x” a vstoupite do nasledujiciho okna:

e Zvolit SSID: Z rozeviraci nabidky vyberte SSID (hlavni SSID nebo vedlejSi SSID) ke konfigurace bezpecnostniho
nastaveni.

e  WEP: Kliknutim na ,Aktivovat/Deaktivovat” algoritmus WEP aktivujete nebo deaktivujete.
e Server Radius: Zadejte IP adresu serveru Radius.

e Port serveru Radius: Zadejte port ovérovani serveru Radius. Vychozi nastaveni je 1812.
e Sdileny tajny kli¢: Zadejte sdileny kli¢ pro ovéfovani serveru se znaky 8~63 ASCII.

e Casovy limit relace: Obdobi intervalu ov&fovani mezi AP a ovéfovacim serverem. Vychozi nastaveni je 3600 s.

6.4 Nastaveni WPS

WPS (Wi-Fi Protected Setting) Ize pouzit pro snadné a rychlé vytvoreni pfipojeni mezi klienty bezdratové sité a zafizenim
pres Sifrovanou zpravu. Uzivatelé zadaji pouze PIN kéd nebo stisknou tlacitko WPS na panelu pro manualni konfiguraci
bez vybéru metody Sifrovani a tajného kli¢e. V nabidce ,Bezdratova nastaveni® kliknéte na ,Nastaveni WPS” pro vstup na
dalSi obrazovku.

e Nastaveni WPS: Aktivuje a deaktivuje funkci WPS. Vychozi nastaveni je “deaktivovano”.
e Rezim WPS mode: Poskytuje dvé moznosti: PBC (konfigurace tlacitkem) a PIN kod.

e PBC: Vyberte PBC nebo stisknéte na cca jednu sekundu tlacitko WPS na pfednim panelu zafizeni. (Stisknéte tlacitko
na cca jednu sekundu a indikator WPS bude 2 minuty blikat, coz znamena, Zze WPS bylo aktivovano. B&hem blikani
muZete aktivovat dal$i zafizeni na implementaci pfevodu mezi WPS/PBC. O dvé minuty pozdéji se indikator WPS
vypne, coz znamena, Ze pfipojeni WPS je dokonéeno. Pokud je pfidano vice klientl, opakujte vySe popsané kroky.
Momentalné WPS podporuje pfistup az 32 klientu.)

e PIN: KdyZ je aktivovana tato moznost, je tfeba do policka zadat PIN kdd bezdratového klienta a stejny kdéd zachovat
pro klienta WPS.

6.5 Nastaveni WDS

WDS (Wireless Distribution System) se pouziva na rozsifeni oblasti bezdratového pokryti. Tento router poskytuje tfi
rezimy: opozdény, most a opakovac.

Opozdény: V tomto rezimu muze byt zafizeni v rezimu most nebo v rezimu opakovag, zadejte BSSID routeru pro
navazani spojeni.

Most: Pres tento rezim mlzete bezdratové pfipojit dvé nebo vice kabelovych siti. V tomto rezimu musite pfidat
bezdratovou adresu MAC pfipojeného zafizeni do AP MAC adresy routeru nebo vybrat jednu ze skenované tabulky.

Rezim opakovac: V tomto rezimu se pfida protilehla adresa MAC do kazdé vlastni tabulky adres AP MAC manuainé,
nebo skenovanim pro zvétSeni a rozSifeni bezdratového radia.
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Kapitola 7: Server DHCP

7.1 Nastaveni

DHCP (Dynamic Host Control Protocol) je pfifazeni IP adresy pocitaci v siti LAN/soukromé siti. KdyZ aktivujete server
DHCP, tento server automaticky vyhleda nevyuzivané IP adresy z fondu IP adres pro zadajici poc¢ita¢, aby aktivoval
L#Automaticky ziskat IP adresu”. Proto je tfeba specifikovat poCatecni a koncovou adresu z fondu IP adres.

e Server DHCP: Zatrhnutim ramecku aktivujete server DHCP.
e |P adresa zacatek/konec: Zadejte rozsah IP adres pro distribuci serveru DHCP.

e Doba zapujceni: Délka zaputjceni IP adresy.

Kapitola 8: Aktualizace firmware

8.1 Router ziska aktualizaci firmware po kliknuti na ,,Aktualizace” pfi prochazeni balicku aktualizace firmware,
ktery si mlGzete stahnout na www.nedis.nl

e Prochazet: Kliknutim na toto tlagitko zvolite aktualizaéni soubor.

e Aktualizovat: Kliknutim na toto tlacitko spustite proces aktualizace. Po dokonceni aktualizace se router automaticky
restartuje.

8.2 Restartovani routeru
Restartovanim routeru vstoupi v platnost konfigurovana nastaveni nebo se router znova nastavi, pokud dojde k chybé.

8.3 Zména hesla
V této Casti se nastavi nové uzivatelské jméno a heslo pro lepsi bezpecnost vaseho routeru a sité.

e Uzivatelské jméno: Zadejte nové uzivatelské jméno pro zafizeni.

e Staré heslo: Zadejte staré heslo.

¢ Nové heslo: Zadejte nové heslo.

e Zopakovani hesla pro potvrzeni: Znovu zadejte nové heslo pro potvrzeni.

8.4 Odhlaseni
Jakmile zcela dokoncite nastaveni, na strance odhlaseni kliknéte na ,Ano“ a odhlasite se ze stranky webové spravy.

Bezpeénostni opatieni:

3 J Abyste snizili riziko urazu elektrickym Sokem, mél by byt tento vyrobek otevien POUZE

. NEBEzZPECI URAZU autorizovanym technikem, je-li to nezbytné. V pfipadé, Ze dojde k zavadé&, odpojte vyrobek
ze sité a od jinych zafizeni. Vyrobek nevystavujte vodé nebo vihkosti.

OPPNA INTE

Udrzba:
K &isténi pouzivejte pouze suchy hadfik. Nepouzivejte Cistici rozpoustédla ani abrazivni prostfedky.

Zaruka:

Jakékoli zmény, modifikace nebo poskozeni zafizeni v disledku nespravného zachazeni se zafizenim rusi platnost
zarucni smlouvy.

Obecné upozornéni:

Design a specifikace vyrobku mohou byt zménény bez pfedchoziho upozornéni.

VSechna loga a obchodni nazvy jsou registrované obchodni znacky pfislusnych vlastnikd a jsou chranény zakonem.
Pro budouci pouziti uschovejte tento navod a obal.

Upozornéni:

Tento vyrobek je oznacen timto symbolem. To znamena, Ze se s vyrobkem musi zachazet jako s
nebezpecnym elektrickym a elektronickym odpadem a nelze jej po skonceni zivotnosti vyhazovat s béznym
mmm domacim odpadem. Pro likvidaci téchto vyrobku existuji zvlastni sbérna stfediska.
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ROMANA

Capitolul 1: Introducere
1.1 Indicatori LED si prezentare porturi
Panoul fata si indicatorii LED

POWERSYS WPSWLAN 4

LA /|
\\ )

0-

WAN

(e
Oln

Prezentarea indicatorilor LED de pe panoul fata: (de la S la D)

¢ POWER
In verde, constant PORNIT, indic& alimentarea cu curent electric.
e SYS
In verde, luminand intermitent, indic& o functionare corespunzatoare a sistemului.
« WPS
Luminand intermitent, indica faptul ca dispozitivul comunica cu clientul in mod WPS.
«  WLAN

Indicator LED de semnal wireless. in verde, luminand intermitent, indica activarea functiei wireless.

* LAN (4,3,2,1)
Indicator LED de retea locala cu cablu. Constant PORNIT indica conectarea cu dispozitivul ethernet; luminand
intermitent, indica faptul ca dispozitivul emite si/sau receptioneaza date.

e  WAN
Indicator de retea extinsa. Constant PORNIT indica aria routerului.

Panou spate

R0000000000000000000000000000000

m RESET WPS

WAN 1 2 3 4

Panou spate: (de la S la D)
e POWER

Mufa este destinata conectarii transformatorului. Utilizati transformatorul de 9V DC inclus.
*  WAN

Port ethernet de 100Mbps, poate fi conectat cu MODEM, switch, router si alte dispozitive ethernet pentru conexiune
internet la MODEM DSL, MODEM cu cablu si furnizor de internet.

e LAN(1,2,3,4)
4 porturi ethernet de 10/100Mbps, pot fi conectate cu switch-ul ethernet, routerul ethernet si placa de retea.
e RESET

Butonul de resetare a sistemului. Apasati acest buton timp de 7 secunde, iar setarile configurate in dispozitiv vor fi
sterse, revenindu-se la setarile implicite.

* WPS
Apasati timp de 1 secunda, iar functionalitatea WPS va fi activata, iar indicatorul WPS va lumina intermitent.

Capitolul 2: Instalarea partii fizice
2.1 Modalitatea de instalare a routerului

Pasul 1: Utilizati transformatorul inclus pentru alimentarea routerului. ATENTIE: Utilizarea unui alt transformator poate
provoca deteriorari, anuléand garantia acestui produs.

Pasul 2: Conectati portul LAN al routerului la placa de retea a calculatorului dv prin intermediul unui cablu.
Pasul 3: Conectati linia de broadband oferita de furnizorul dv de internet la portul WAN.

Pasul 4: Introduceti CD-ul inclus Tn unitatea CD-ROM, faceti dublu clic pe pictograma ,Setup” si urmati instructiunile
pentru a finaliza instalarea. Sau puteti accesa pagina web a routerului pentru configurare. (Pentru detalii
suplimentare, consultati capitolul 3).
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Capitolul 3: Mod de autentificare la router

3.1 Mod de realizare a configurarii retelei

1. Pe desktop, faceti clic dreapta pe ,Locurile mele din retea” si selectati ,Proprietati”.
2. Faceti clic dreapta pe ,Conexiune la reteaua locala” si selectati “Proprietati”.

3. Selectati “Protocol Internet (TCP/IP)” si faceti clic pe “Proprietati”.
4.

- Selectati “Se obtine automat o adresa IP” si “Se obtine automat adresa de server DNS”. Faceti clic pe ,OK” pentru a
salva configuratia.

- Sau selectati “Se utilizeaza urmatoarea adresa IP” si introduceti adresa IP, masca subretea si gateway-ul implicit
dupa cum urmeaza: Adresa IP: 192.168.0.XXX: (XXX este un numar din intervalul 2~254) Masca subretea:
255.255.255.0

Gateway: 192.168.0.1. Bineinteles, este necesara introducerea adresei serverului DNS oferita de furnizorul dv de
internet. Ca alternativa, puteti utiliza gateway-ul routerului ca server proxy DNS. Faceti clic pe ,OK” pentru a salva
configuratia.

3.2 Autentificare la router

1. Pentru a accesa interfata web a routerului, lansati un navigator web cum ar fi Internet Explorer sau Firefox si
introduceti adresa IP implicita a routerului, http://192.168.0.1. Apasati “Enter”.

2. Introduceti “admin” la User Name (Nume utilizator) si la Password (Parola). Faceti clic pe “OK”.

Capitolul 4: Ghid de configurare rapida
4.1 Asistent de configurare
Dupa mesajul “Welcome to Setup Wizard”, va puteti configura rapid routerul. Faceti clic pe “Next”.

in acest ecran, selectati tipul de conexiune internet folosit de dv. Daca aveti dubii, apasati butonul ,Detect” sau luati
legatura cu furnizorul dv de internet si apoi faceti clic pe “Next”.

ADSL Virtual Dial-up (Via PPPoE)
Introduceti numele de utilizator si parola oferite de furnizorul dv de internet si faceti clic pe “Next”.
Dynamic IP (Via DHCP)

Daca va conectati cu IP dinamic, adresa dv IP se schimba la fiecare conectare. Nu este necesar sa introduceti informatii,
ca la celelalte tipuri. Faceti clic pe “Next” si ,Save” pentru a finaliza setarea.

Static IP

in acest ecran, introduceti informatiile aferente adresei de retea oferite de furnizorul dv de internet in campurile IP Address
(Adresa IP), Subnet Mask (Masca subretea), Gateway si Primary DNS server (Server DNS principal) si faceti clic pe “Next”.

L2TP
Luati legatura cu furnizorul dv de internet pentru a afla informatiile necesare.

Capitolul 5: Setari avansate

5.1 Setari LAN

Setarile LAN sunt destinate parametrilor TCP/IP de baza ale porturilor LAN.

e |P Address: Adresele de IP prin LAN ale routerului (nu adresa IP a calculatorului dv). 192.168.0.1 este valoarea
implicita.

e Subnet Mask: Indica masca de subretea a routerului pentru evaluarea dimensiunii retelei. 255.255.255.0 este
valoarea implicita.

ATENTIE:
Dupa ce ati modificat adresa de IP, trebuie sa o retineti pentru autentificarea in utilitarul web data viitoare.

5.2 Setari WAN

Dupa ce ati selectat tipul de conexiune oferita de furnizorul dv de internet in
aferente, aici puteti modifica si configura detaliat setarile.

Static IP
Daca s-a selectat modul de conexiune cu IP static, puteti modifica urméatoarele informatii privind adresa.

Setup Wizard” si doriti sa modificati setarile

e |P Address: Introduceti adresa de IP WAN oferita de furnizorul dv de internet.
e Subnet Mask: Introduceti masca de subretea WAN aici.
e Gateway: Introduceti gateway-ul WAN aici.

58



e Primary DNS Server: Introduceti serverul DNS principal oferit de furnizorul dv de internet.
e Secondary DNS Server: Introduceti DNS-ul secundar.

Capitolul 6: Setare wireless

6.1 Setari de baza

e Enable Wireless: Bifati pentru a activa functionalitatile wireless ale routerului; debifati pentru a le dezactiva.

* Network Mode: Selectati un mod din urmatoarele. Modul 11b/g/n este cel implicit.

e Main SSID: SSID (Service Set Identifier) este numele unic al retelei wireless. Acest dispozitiv are doua SSID; SSID-ul
principal este necesar.

e Minor SSID: Optional.

e Broadcast (SSID): Selectati “Enable” pentru a activa SSID-ul acestui dispozitiv ca vizibil pentru clientii wireless.
Acesta este activat implicit.

* MBSSID AP Isolation: O functionalitate de control al accesului bazata pe adresa MAC wireless. Cand aceasta
functionalitate este activata, clientii wireless conectati cu acelasi SSID nu pot comunica reciproc.

e AP Isolation: O functionalitate de control al accesului bazata pe SSID. Cand aceasta functionalitate este activata,
fiecare dintre clientii dv wireless se va afla in propria sa retea virtuala si nu va putea comunica cu altii. Cand aceasta
functionalitate este activata, clientii wireless conectati cu SSID principal si SSID secundar (minor) nu pot comunica
reciproc, conferindu-se astfel mult mai multa siguranta retelei wireless.

e Channel: Specificati canalul de lucru (de la 1 la 13\Auto) al retelei wireless.
e Extension Channel: Pentru a spori cantitatea de date transmisa de reteaua wireless, domeniul canalului extins este
utilizat Tn modul 11n.

e Channel Bandwidth: Selectati banda canalului pentru a imbunatati performantele wireless. Cand reteaua are clienti
11b/g si 11n, puteti selecta 40M; cand reteaua este 11n, selectati 20/40M pentru a-i imbunatati randamentul.

6.2 Setare de siguranta wireless

Utilizata la configurarea setarii de siguranta a retelei AP. Sunt indicate cele sase metode mai frecvente de criptare (zece
in total), printre care si Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise, etc.

6.2.1 WEP mixt

WEP (Wired Equivalent Privacy), o metoda de criptare de prim nivel, datele wireless fiind criptate printr-o serie de chei
digitale (cu lungime de 64 de biti sau 128 de biti). Prin utilizarea acelorasi chei la fiecare dintre dispozitivele dv wireless,
puteti impiedica dispozitivele wireless neautorizate sa va supravegheze transmisiile sau sa va utilizeze resursele wireless.
Selectati Mixed WEP pentru a accesa urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e Security Mode: Din meniul derulant, selectati modurile de criptare de siguranta corespunzatoare.

e  WEP Key1~4: Setati cheia WEP in format ASCII si hexadecimal. Puteti introduce codul ASCII (5 sau 13 semne ASCII.
Semne precum ,/” nu sunt permise.) Sau 10/26 semne hexadecimale.

e Default Key: Selectati o cheie dintre cele patru chei configurate ca cea disponibila la momentul respectiv.

6.2.2 WPA-Personal

WPA (Wi-Fi Protected Access), un standard Wi-Fi, este un sistem de criptare wireless mai recent, destinat imbunatatirii
functionalitatilor de sigurantd WEP. Acesta aplica tipuri de criptare mai eficiente (cum ar fi TKIP [Protocol de integritate al
cheii temporale] sau AES [Standard de criptare avansat]) si poate schimba cheile dinamic la fiecare dispozitiv wireless
autorizat.

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

e Pass Phrase: Introduceti semnele criptate cu semne 8-63 ASCII.

¢ Key Renewal Interval: Fixati perioada de reinnoire a cheii.
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6.2.3 WPA2- Personal

WPA2 (Wi-Fi Protected Access version 2) ofera siguranta mai buna decat WEP (Wireless Equivalent Privacy) si WPA (Wi-
Fi Protected Access).

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

e Pass Phrase: Introduceti semnele criptate cu semne 8-63 ASCII.

e Key renewal Interval: Fixati perioada de reinnoire a cheii.

6.2.4 WPA- Enterprise

Acest mod de siguranta este utilizat cdnd un server RADIUS este conectat la dispozitiv. Selectati “WPA-Enterprise” din
meniul derulant pentru a accesa urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e  WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

¢ Key Renewal Interval: Fixati perioada de reinnoire a cheii.

e Radius Server: Introduceti adresa IP a serverului Radius.

e Radius Server port: Introduceti portul de autentificare al serverului Radius. Parametrul implicit este 1812.
e Shared Secret: Introduceti cheia partajata pentru serverul de autentificare cu semne 8~63 ASCII.

e Session Timeout: Perioada de autentificare dintre AP si serverul de autentificare.

6.2.5 WPA2-Enterprise

Acest mod de siguranta este bazat pe serverul de autentificare Radius gi metoda de criptare WPA2. WPA2 este utilizat
cand un server RADIUS este conectat la dispozitiv. Selectati “WPA2-Enterprise” din meniul derulant pentru a accesa
urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

¢ Key Renewal Interval: Fixati perioada de reinnoire a cheii.

e Radius Server: Introduceti adresa IP a serverului Radius.

e Radius Server port: Introduceti portul de autentificare al serverului Radius. Parametrul implicit este 1812.

e Shared Secret: Introduceti cheia partajata pentru serverul de autentificare cu semne 8~63 ASCII.

e Session Timeout: Perioada de autentificare dintre AP si serverul de autentificare. Parametrul implicit este 3600s.

6.2.6 802.1X

Acest mod de siguranta este utilizat cdnd un server RADIUS este conectat la dispozitiv. 802.1x, un tip de protocol de
autentificare in functie de port, este un tip de autentificare si strategie pentru utilizatori. Portul poate fi fie un port fizic,

fie unul logic (VLAN, de exemplu). Pentru utilizatorii de LAN wireless, un port este doar un canal. Scopul autentificarii
802.11x este verificarea posibilitatii de utilizare a portului. Daca se reugeste autentificarea portului, puteti deschide acest
port, care permite transmiterea tuturor mesajelor. Daca nu se reugeste autentificarea portului, puteti mentine acest port
,disabled” (dezactivat), ceea ce permite doar transmiterea mesajelor protocolului de autentificare 802.1x. Selectati “802.1x”
din meniul derulant pentru a accesa urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WEP: Faceti clic pe “Enable/Disable” pentru a activa sau dezactiva algoritmul WEP.

e Radius Server: Introduceti adresa IP a serverului Radius.

e Radius Server Port: Introduceti portul de autentificare al serverului Radius. Parametrul implicit este 1812.
e Shared Secret: Introduceti cheia partajata pentru serverul de autentificare cu semne 8~63 ASCII.

e Session Timeout: Perioada de autentificare dintre AP si serverul de autentificare. Parametrul implicit este 3600s.
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6.3 Setari WPS

WPS (Wi-Fi Protected Setting) se poate utiliza pentru a realiza conexiunea dintre clientii retelei wireless si dispozitiv
prin continuturi criptate usor si rapid. Utilizatorii introduc doar codul PIN sau apasa butonul WPS de pe panou pentru o
configura fara a selecta metoda de criptare si cheile secrete manual. in meniul “Wireless settings”, faceti clic pe “WPS
settings” pentru a accesa urmatorul ecran.

* WPS settings: Pentru activarea sau dezactivarea functiei WPS. Setarea implicitd este “disable” (dezactivat).
e  WPS mode: Ofera doua modalitati: PBC (Push-Button Configuration) si cod PIN.

e PBC: Selectati PBC sau apéasati butonul WPS de pe panoul frontal timp de o secunda. (Apasati butonul timp de o

secundd, iar indicatorul WPS va lumina intermitent timp de 2 minute, indicand activarea WPS. In timp ce indicatorul
lumineaza intermitent, puteti activa alt dispozitiv pentru a implementa negocierea WPS/PBC intre ele. Doua minute
mai tarziu, indicatorul WPS se va inchide, indicand realizarea conexiunii WPS. In cazul ad&ugarii mai multor clienti,
repetati pagii anteriori. n prezent, WPS permite accesul a maxim 32 de clienti.)

e PIN: in cazul activarii acestei optiuni, va trebui sa introduceti codul PIN al clientului wireless in campul respectiv si sa
mentineti acelasi cod in clientul WPS.

6.4 Setari WDS

WDS (Wireless Distribution System) este utilizat pentru extinderea zonei de acoperire wireless. Acest router ofera trei
moduri: Lazy, Bridge si Repeater.

Lazy: In acest mod, dispozitivul conectat se poate afla in mod Bridge sau Repeater, accesand BSSID-ul routerului pentru
a stabili conexiunea.

Bridge: Puteti conecta in regim wireless doua sau mai multe retele cu cablu prin intermediul acestui mod. In acest mod,
trebuie sa adaugati adresa MAC wireless a dispozitivului a carui conectare se urmareste in tabelul de adrese MAC ale
AP-ului routerului sau sa selectati una din tabelul de adrese detectate.

Repeater Mode: in acest mod, ad&ugati manual adresa MAC opus3 in fiecare tabel de adrese MAC AP respectiv sau cu
ajutorul detectorului pentru a extinde raza wireless.

Capitolul 7: DHCP Server
7.1 Setari DHCP

DHCP (Dynamic Host Control Protocol) este destinat alocarii unei adrese IP calculatoarelor din reteaua LAN/reteaua
privatad. Cand activati serverul DHCP, serverul DHCP va aloca automat o adresa IP neutilizata din gama de adrese IP
calculatorului care o solicita, cu conditia selectarii optiunii “Se obtine automat o adresa IP”. Prin urmare, este necesara
specificarea adreselor initiale si finale ale gamei de adrese IP.

e DHCP Server: Bifati caseta pentru a activa serverul DHCP.
e |P Address Start/End: Introduceti gama de adrese IP pentru a fi distribuite de serverul DHCP.

e Lease Time: Durata de alocare a adresei IP.

Capitolul 8: Actualizare firmware

8.1 Routerul ofera actualizarea firmware prin clic pe “Upgrade” dupa navigarea in pachetul de actualizare
firmware, care poate fi descarcat de la www.nedis.nl

* Browse: Faceti clic pe acest buton pentru a selecta figierul de actualizare.

e Upgrade: Faceti clic pe acest buton pentru a lansa procesul de actualizare. Dupa finalizarea actualizarii, routerul va
reporni automat.

8.2 Repornirea routerului
Repornirea routerului duce la aplicarea setarilor configurate sau la resetarea routerului daca setarea nu este reusita.

8.3 Schimbarea parolei

Aceasta sectiune este destinata setarii unui nou nume de utilizator si a unei noi parole pentru un plus de siguranta
conferite routerului si retelei dv.

e User Name: Introduceti un nou nume de utilizator aferent dispozitivului.
e Old Password: Introduceti parola anterioara.
¢ New Password: Introduceti o noua parola.

* Re-enter to Confirm: Reintroduceti pentru a confirma noua parola.
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8.4 lesire
Dupa ce ati finalizat setarile, faceti clic pe ,Yes

” A

in pagina de iesire pentru a iesi din pagina de administrare web.

Masuri de siguranta:
ATENTIE! Pentru a se reduce pericolul de electrocutare, acest produs va fi desfacut NUMAI de catre

PERICOL DE ELEGTROGUTARE un tehnician avizat, cand este necesara depanarea. Deconectati produsul de la priza de
Al retea sau alte echipamente in cazul aparitiei unei probleme. Nu expuneti produsul apei sau

umezelii.

intretinere:
Curatarea trebuie facuta cu o carpa uscata. Nu folositi solventi sau agenti de curatare abrazivi.

Garantie:

Nu oferim nicio garantie i nu ne asumam niciun fel de responsabilitate in cazul schimbarilor sau modificéarilor aduse
acestui produs sau in cazul deteriorarii cauzate de utilizarea incorecta a produsului.

Generalitati:
Designul si specificatiile produsului pot fi modificate fara o notificare prealabila.

Toate siglele marcilor si denumirile produselor sunt marci comerciale sau marci comerciale nregistrate ale proprietarilor
de drept si prin prezenta sunt recunoscute ca atare.

Pastrati acest manual si ambalajul pentru consultéri ulterioare.
Atentie:

Pe acest produs se afla acest marcaj. Acesta semnifica faptul ca produsele electrice si electronice nu trebuie
eliminate odata cu gunoiul menajer. Aceste produse au un sistem separat de colectare.

EAAHNIKA

KepdAaio 1: Eicaywyn
1.1 EvdeikTik) O06vn (LED) kau mrepiypa@n ©ipag

MtrpooTd Mivakag kai EvaeikTikég Auxvieg LED

POWERSYS WPSWLAN 4 3 2 1 WAN

“7 [ S O O O O O O O o O I E—
\ /

Lo\ ) )
|\ -~/

Meprypaen LED oTov ptrpooTtd mivaka: (AT AploTtepd TTpog Ta Aggid)

¢ POWER

Ortav yiveral Tpdoivo, To ON dnAwvel 0TI TO pela ival CUVOEDEUEVO.
e SYS

Ortav yivetal Tpdcoivo kai avaBoaBrAvel dnAwvel OTI TO CUCTNPA AEITOUPYET KOAQ.
« WPS

Otav avaBoaBrvel, dNAWVEI OTI N GUCKEUN ETTIKOIVWVEI PE ToV TTEAATN o€ katdoTtaon WPS.
«  WLAN

EvdeikTiki Auxvia LED aoUppatou orjpatog. Otav yivetal Trpdoivo kai avaBoofrvel dnAwvel 6T N acUpuatn Asiroupyia
gival evepyoTtroinuévn.

¢ LAN (4,3,2,1)
EvdeikTikA Auxvia LED evoUppaTou Totmikou diktuou. To ON dnAwvel OTi gival cuvdedepévo pe Tnv ouokeur Ethernet,
TO 0TI avaBoafrivel dBnAWVEl 0TI N CUCKEeUN PeTadider kai/f) AauBavel dedouéva.

¢  WAN
EvoeikTIKA Auxvia dikTUou gupeiag mepioxns. To ON dnAwvel To Router’s W.
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Miow Mivakag

Miow Mivakag: (ATT6 ApioTepd TTPog Ta A€I)
¢ POWER

To Buoua givai yia guvdean TPoPodOTIKOU. XPNCIKMOTIOINATE TO TPOo@odOoTIKO 9V DC 110U TTapEXETAL.
¢  WAN

Mia 6Upa Ethernet 100Mbps, utropei va ocuvdebei ue To MODEM, diakdTrTn, router kai 4AAn cuokeun Ethernet yia
ouvdean Internet e DSL MODEM, kaAwdio MODEM «kai ISP.

e LAN(1,2,3,4)
4 8Upeg Ethernet 10/100Mbps ptropoUv va ouvdeBoUv pe Tov diakoTTTn Ethernet, 1o router Ethernet kai Tnv kapta NIC.
e RESET
To KouuTTi ETTAVAPOPAG GUOTAUATOG. MIETTE TO KOUUTTI yIa 7 SEUTEPOAETTTA, OI DIAUOPPWHEVES PUBUICEIS O' QUTAV TNV
ouokeun Ba diaypa@ouv Kal Ba eTTavagEPE! TIG PUBUIOEIG OTIG TIPOETTIAEYUEVEG.
e WPS
MéoTe yia 1 deutepOAeTTTO, N Acitoupyia WPS Ba evepyotroindei kai o evdeiktng WPS B8a avaBooBrAvel.

KegpdAaio 2: Eykatdotaon YAIkoU

2.1 Nwg va eykatacTRoeTe To Router

Briua 1: XpnoiyotroifoTe T0 TPOPOodOTIKO TTou TrepIAaPBAveTal yia va BéoeTe o€ Asitoupyia 1o Router. ZHMANTIKO: H
XPnon S1apopeTIKOU TPOPODOTIKOU Ba uTTOpoUcE va TTPOKAAECEl {Nuia KAl va OKUPWOEI TNV €yyunon yr auto 1o
TTPOIOV.

Brua 2: Zuvdéate Tnv BUpa LAN oTo Router atov petaTpotréa SIKTUOU TOU UTTOAOYIOTH 0aG JETW KaAwdiou.

Brpa 3: ZuvdéoTe TNV eupulwVIKA ypauuni oag Tou TTapéxeTal atod 1o ISP oag otnv Bupa WAN.

Brua 4: Eigdyete To CD-ROM mrou Trapéxetal otov 0dnyé CD-ROM, kavte dITTAG KAIK OTO €lkovidio “PuBuion” kai
OKOAOUBNOTE TIG 0BNYIES YIa va OAOKANPWOETE TNV eyKaTaoTaon. 'H ytmopeite va ptreite otnv 1IoTooeAida Tou
router yia va diapop@waoete. (Ma TepIoooTEPES AETITOPEPEIEG avaTPEETE GTO KepdAaio 3.)

KepdAaio 3: NMwg va Zuvdebeite e To Router

3.1 NMwg va PuBpioere TNV Alapépewon AikToou

1. TNV emMQAvEIa EPyaciag Tou UTTOAOYIOTH 0ag KAvTe ei KAIK 0TO “O¢aeig AIKTUOU ” Kal eTTIAEETE “ID16TNTES”.
2. Kavre 6¢&i KAIK 010 “Z0vdean Totmikou AIKTUOU” Kai TTIAEETE “IBIOTNTES”.

3. EmA£ETe “Internet Protocol (TCP/IP)” kai k@vTe KAIK aTO “1810TNTES”.

- EmA&ETe “AuTdpaTn ammokTnon dieuBuvong IP” kai “Autopatn ATmokTnon dielBuvong diakopioTr) DNS ”. KdavTe KAIK
o010 “OK” yia va atroBnkKeUoeTe TNV dIAUOPPWOT.

- 'H emA£€gTe “Xprion Tng akdAouBbng dietBuvong IP” kai eiodyeTte Tnv diglBuvon IP, TIg yaokeg UTTOdIKTUOU, ThV
TTPOETAEYHEVN TTUAN WG akoAoUBwG: AieiBuvon IP: 192.168.0.XXX: (XXX gival évag apiBudg amd 2~254) Mdaoka
utrodiKTUOU: 255.255.255.0

MMUAN: 192.168.0.1. ®uoikd TpéTTel va igayeTte Tnv dielBuvon diakopioT DNS 1mou Trapéxetal amd 1o ISP oag.
AANIWG, UTTOPEITE VA XPNOIUOTIOINCETE TNV TTPOETTIAEYUEVN TTUAN TOu router wg Tov dIaKOUIoTA HeCOAGRNong DNS.
Kavte KAIK aTo “OK” yia va ammoBnkeuaeTe TNV dIaudp@wan.

3.2 Zuvdebeite oTto Router

1. Tia va éxete TpooPacn atn diETIEAvEIa I0TOU TOU router, EKKIVHOTE TNV Qapuoyr evog MpoypduuaTog TTepiynong
61rwg o Internet Explorer r} Firefox kai eicayete v mmpoemiAeypévn dieuBuvon IP Tou router, http://192.168.0.1. MNiéoTe
‘BEloaywyn”.

2. Eiodyete 1o “admin” 1600 ato Ovoua XpAoTtn 660 kai atov Kwdikd Trpocfacng. Kavte kAIk ato “OK”.

KegpdAaio 4: 0dnyoég Npriyopng Eykatdortaong
4.1 Odnyog EykardoTaong

Edw eival 1o “KaAwaoopicarte atov 0dnyd Eykatdotaong” yia Tnv ypriyopn diaudpewaon Tou Router oag. Kavte KAIK 01O
“Emrouevo”.

2’ auTtAv TNV 0806VN, €TTIAECTE Pia KaTdoTaon atrd TV ouvdeon Internet TTou xpnoipotrolcite. Eav dev €ioTe aiyoupog, méoTe
TO KOUuTTi “Avixveuon” fj ETTIKOIVWVNOTE PE Tov UTTEUBUVO YTInpeoiag Internet, kal kAvTte KAIK 010 “ETTOEVO”.
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(ADSL Eikovikn Dial-up (Méow PPPoOE)
Eicayete Tov Aoyapiaoud kai Tov Kwdikd Tpdafacng mmou TrapéxovTal atod Tov ISP oag , kal KavTe KAIK 010 “ETTOpEVO”.
(Auvauiké IP (Méow DHCP)

Edv n katdoTtaon Tng oUvOeong oag gival Dynamic IP (Auvauiké IP), auté onuaivel 611 n dielBuvon IP cag aAAdlel KGOe
POopA TTOU OUVOEEDTE. Aev XPEIAZETAI VA EICAYETE TIG TTANPOPOpPieg OTTWG 0€ AAAEG AeiToupyieg. Kavte KAIK oTo “ETTépEvo”
Kal “ATTo0fiKeucn” yia va OAOKANPWOETE TNV pUBUION.

(ZraTiko IP)

2’ auTtAv TNV 086vn, GUPTTANPWOTE TIG TTANPoYopieg dielBuvang dikTuou atrd Tov ISP ocag ota mredia AictBuvan IP, Maoka
Y1odikTUou, MUAN kai Kevrpikdg diakopiaTrig DNS kai kdvTte KAIK aTo “ETTéuevo”.

L2TP
>upBouleuBeite Tov ISP 0aG yia TIG ATTAITOUUEVEG TTANPOPOPIEG.

KegpdAaio 5: PuBpioceig yia rpoxwpnuévoug

5.1 PuBpiocsig LAN

O1 pubpioeig LAN utrdpyouv yia 1ig Bacikég mapauéTpoug TCP/IP Twv Bupwyv LAN.

e AigBuvon IP: O1 dicubuvoeig LAN IP Tou Router (0x1 Tig dieuBuvaoelg IP Tou utrohoyioTh) 0ag). 192.168.0.1 civail n
TTPOETTIAEYMEVN TIUA.

e Mdoka YodikTuou: Agixvel TNV JACKA UTTOBIKTUOU TOU router yia TNV JéTpnon Tou pey€Boug dikTuou. 255.255.255.0
givail n TPOETTIAEyUEVN TIUN.

ZHMANTIKO:

MOoAIg TpoTroTTOINOETE TNV dlgUBuvon IP, TTpéTTel va Tnv BupdoTe yia Tnv Xprion yia Tnv cUvoeor 0ag oTo OIKTUO TNV
ETTOUEVN QOPA.

5.2 PuBpiosig WAN

MOAIG eTIAéEETE TOV TUTTO oUvOeang ISP atov “Odnyd EykatdoTaong” Kal BEAETE va TPOTTOTTOINCETE TIG OXETIKEG PUBUITEIG,
€0W UTTOPEITE VO TPOTTOTTOINCETE KAl VA OIAUOPPUTETE TIG PUBUICEIS AETITOUEPWG.

Static IP (ZTaTiké IP)

Edv emAéyeTtal n katdoTaon ouvdeong oTaTikou IP, UTTopEiTe va TPOTTOTTOINGETE TIG TTANPOPOPIEG TNG AKGAoUONG
di1evbuvong.

e AigbBuvon IP: Edw siodyete Tnv d1elBuvon IP WAN TTou TTapéxetal atréd Tov ISP oac.

e Mdoa YmodikToou: Eicdyete TNV pdoka utrodiktuou WAN €0W.

e [MOAn: Eicdyete Tnv TTUAN WAN €0W.

e Baoikég AlakopioTAg DNS: Eicdayete Tov Baoiko diakopiot) DNS 1rou mapéxetar amo tov ISP oag.

e Acgutepelwyv AlakopioTAg DNS: EiodyeTe Tov deutepeUovia DNS.

KegpdAaio 6: Acupparn PoBuion

6.1 Baoikég PuBuioeig

e Evepyomoinon AcUppaTng Z0vdeong: ETALLTE yia va evEPYOTTOINCETE TO ACUPUOTA XOPOKTNPIOTIKA TOU router,
QTTOETTIAEYETE VIO VO OTTEVEPYOTTOINOETE.

e KartdoTtaon AikTUou: ETIAECTE pia katdoTaon ammd TIG akdAouBeg. H mrpoetiAoyn gival n katdotaon 11b/g/n.

e Baoikég SSID: O SSID (Service Set Identifier) gival To povadikd évopa Tou acUpuartou dIKTUoU. AUTH N GUOKEUN
d1a6¢Tel duo SSID kail o Baoikog SSID sival atrapaitnTog.

e Asutepelwyv SSID: Eival TrpoaipeTikdg.

e Broadcast (SSID): EmA£CTe “Evepyottoinon” yia va evepyotroifjoete Tov SSID TNG CUOKEUNG yia va gival opaTtdg aTmo
TOUG aoUpPaTOUG TTEAATEG. H TTpOETTIAOYT €ival evepyoTToInUEVN.

e MBSSID AP Isolation: 'Eva xapaktnpioTikd eAéyxou TTpooaong Baciletal oe acupuarn dicuBuvon MAC. Otav autd
TO XOPOKTNPIOTIKO €ival EVEPYOTTOINKEVO, Ol ACUPUATOI TTEAGTEG TTOU gival ouvdedepévol pe Tov idlo SSID dev ummopouv
va €TTIKOIVWVOUV PeTagu Toug.

e AP Isolation: 'Eva xapaktnpioTikd eAéyxou TTpooRacng Baacietal otov SSID. OTav autd To XapaKTNPIOTIKO €ival
EVEPYOTTOINUEVO, KABE £vag atrd Toug acUpuaToug TTEAATEG Ba gival aTo OIKO Tou €IKOVIKO OikTUO Kal dgv Ba eival
o€ B€on va eTmKoIvwvoUv PeTagl Toug. OTav auTd TO XApaKTNPIOTIKO €ival EVEPYOTTOINUEVO, OI AoUPUOTO! TTEAATEG
TToU gival ouvdedepévol pe Tov Bacikd SSID kai Tov deutepetovta SSID dev PmTopoUv va ETTIKOIVWVOUV PETALU TOUG,
YEYOVOG TTOU UTTOPEI va ac@aAioel Ioxupd To acUpPaTOo BiKTUO.
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e KavdAi: KaBopioTte 1o kavaAl Tou Bpioketal o€ 10XU (a1 1 £wg 13\Auto) Tou acUppaTou SIKTUOU.
e Extension Channel (KavdaAi Etrékraong): Na va auéfioeTe Ta dedopéva o GAo To acUpuaTo iKTUO, TO EUPOG
KavaAIoU €TTEKTAONG XPNOIMOTIOIEITAI O KaTdoTaon 11n.

e Channel Bandwidth (Eupog KavaAiou): ETAEETE TO €0pog KavaAioU yia va BEATIWOETE TNV acUpuaTtn pubuatoédoaon.
Otav 10 dikTuo diabéTel TTeEAGTEG 11b/g Kau 11n, utropeite va emAéCeTe 40M, dtav givail dikTuo 11n, emAE¢Te 20/40M yia
va BeATILWOETE TNV puBuaTTOd00H TOU.

6.2 PUBuion AcUpparng Ac@aleiag

XpnoigoTrolgital yia va SIouop@uoeTe TNV pUBUICN acUpuaTtng ac@aiegiog Tou diktuou AP. ESw tTTapouaiddel Tig ouvhBeIg
£€1 uEBOOOUG KpuTITOYPAPNONG (OUVOAIKA &éka), cupTTepIAapuBavopévwy Twv Mixed WEP, WPA-personal, WPA-enterprise,
WPA2-personal, WPA2- enterprise, K.ATT..

6.2.1 Mixed WEP

To WEP (Wired Equivalent Privacy), pia Bacikr) pé8odog kputrtoypdenong, cuvABwg KpuTrtoypagei acupuarta dedopéva
XPNOIYOTIOIWVTOG Hia o€Ipd atrd wnelakd KAEIBIA (64 bits 1 128 bits o€ pAKog). XpnoIyoTTolwvTag Ta idia KAEIBIA 0€ KABE
Mia atrd TIG OUOKEUEG 0aG aoUpUaTou SIKTUOU, UTTOPEITE VA ATTOTPEWETE W £60UCI0O0TNUEVEG ACUPUATEG CUOKEUEG OTTO
TNV TTOPAKOAOUBNON TWV PETABOCEWY OAG | XPNOIUOTIOIWVTOS TOUG aoUppaToug TTOpous oag. EmAégTe To Mixed WEP yia
va €104yeTe To akOAouBo TTapdBupo:

e EmA£&gre SSID: EmA£ETE Tov SSID (Baoikog SSID ) deutepelwv SSID) yia va dIapop@waoeTe TNV pUBUIoN ao@aAgiog
aTro TO AVATITUCOOWNEVO PEVOU.

e Agitoupyia Ao@alegiag: ATTO TO AQVOTITUGOOUEVO PEVOU ETTIAECTE TIG AVTIOTOIXEG HEBOBOUG KPUTITOYPAPNONG QCQAAEiag.

e KA&i1di WEP 1~4: Pubpiote 10 kKAIdi WEP pe Tnv poper) ASCII kai Hex. MTTopeite va eiodyete Tov Kwdikd ASCII (5 1
13 xapaktApeg ASCII. Mapdvopor xapakTipeg OTTwg “/” dev emTtpétrovTal)  10/26 xapakTtrpeg hex.

e [lpoemiAeypévo KA&1di: ETNIAEETE Eva KAEIST aTTd Ta TEOTEPA DIAPOPPWUEVA KAEIBIG WG TO TPEXOV DIABETIUO.

6.2.2 WPA-Personal

To WPA (MpooTtateupévn MNpooBaaon Wi-Fi), éva rpotutro Wi-Fi, gival éva oxrpa 1o mpdéc@atng acupuatng
KPUTTITOYPA®NONG, OXEDIAOUEVO YIa va BEATILVEI TO XAPAKTNPIOTIKG acg@aAsiag WEP. E@apudlel o 1axupoUs TUTToUG
KpuTrtoypdaenong (6mmwg TKIP [Temporal Key Integrity Protocol] § AES [Advanced Encryption Standard]) kai ytropeite va
aAAGEeTe Ta KAEIDIG Suvapikd o€ KaBe ¢oualodoTnuévn aoUPUATN CUCKEUN.

e  EmA£&Ere SSID: EmA(ETE Tov SSID (Baoikd SSID ry deutepetovTa SSID) yia va SIQUOPQWOETE TNV pUBUIoT ao@aAgiag
aTtré TO AVATITUCOOMNEVO [EVOU.

e AAyopiBuol WPA: lMapéxel TKIP [Temporal Key Integrity Protocol] i AES [Advanced Encryption Standard]. H
TpoemAoyn gival katdoTaon Asitoupyiag TKIP.

e Pass Phrase (®pdon Mepdopatog): EIoAyETE TOUG KPUTITOYPAPNUEVOUG XAPAKTAPES UE 8-63 xapakTtrpeg ASCII.
¢ Key Renewal Interval: PuBpioTte Tnv 1Tepiodo avavéwaong Tou KAISI0U.

6.2.3 WPA2- Personal

To WPA2 (Wi-Fi Protected Access £€kdoon 2) TrapExel uynAdtepn aoc@dAcia pye o WEP (Wireless Equivalent Privacy) kai
10 WPA (Wi-Fi Protected Access).

e EmA£&gre SSID: EmA£ETE TOov SSID (Baoikd SSID ) deutepetovta SSID) yia va diapgop@uoeTe TNV pUBUIOH ac@aAgiag
aTro TO AVATITUCOONEVO [UEVOU.

e AAyo6piBuol WPA: lMapéxel TKIP [Temporal Key Integrity Protocol] i AES [Advanced Encryption Standard]. H
TpoeTmAoyA gival katdoTaon Asitoupyiag TKIP.

e Pass Phrase (®Ppdon Mepdopartog): EicAyeTe TOUG KPUTITOYPAPNUEVOUG XAPAKTHPES UE 8-63 xapakTtrpeg ASCII.
¢ Key Renewal Interval: PuBpioTte tnv 1Tepiodo avaveéwaong Tou KAIdI0U.

6.2.4 WPA- Enterprise

AuTh n kKatdoTaon Asitoupyiag ac@aleiag xpnoipotroigital 6tav évag diakopioT i RADIUS cuvdéeTal 0Tnv OUCKEUN.
EmAéETe TO “WPA-Enterprise” amré 10 avammTtuaoduevou pevou yia va eI0AyETE To akOAouBo TTapdBupo:

e  EmA£&STe SSID: EmA(ETE Tov SSID (Baoikd SSID ) deutepetovTa SSID) yia va SIGUOPQWOETE TNV pUBUIoT ao@aAgiag
aTtré TO AVATITUCOOWNEVO [EVOU.

e AAyopi8uol WPA: lMapéxel TKIP [Temporal Key Integrity Protocol] i AES [Advanced Encryption Standard]. H
TpoemAoyn gival katdoTtaon Asitoupyiag TKIP.

¢ Key Renewal Interval: PuBpioTte Tnv 1epiodo avaveéwong Tou KAISI0U0.
e AilakopioTAg Radius: Eicdayete Tnv diUBuvon IP atov diakouiot Radius.
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e OUpa AlakopioT Radius: Eicdyete Tnv BUpa moTotmmoinong Tou diakouioTh Radius. H rpogtmAoyn givar 1812.

e Koivéxpnoto MuoTiké: EiodyeTe T0 KOIVOXpNOTO JUOTIKO KAEISI yIa TOV SIOKOUIOTH TTIOTOTTOINONG PE 8~63 XAPaKTAPES
ASCII.

e AilakotrA Mep16dou: H evdiduean epiodog mioToTToinoNG PETAEU AP Kai d1okoTTA TTigToTroinong. H mpoetiAoyn gival
3600s.

6.2.5 WPA2-Enterprise

AuTh n kKatdoTaon Asitoupyiag ac@aleiag BaaifeTal aTov diakouioTh TaToTroinong Radius kai Tnv pébodo

kputrtoypdaenaong WPA2. To WPA2 xpnoiuotroigital 6tav diakouioTAg RADIUS cuvdéetal otnyv cuokeur]. ETAEETE “WPA2-

Enterprise” amé 10 avammTuaoOuevo PeVoU yia va I0ayeTe To akdAouBo TTapdbupo:

e  EmA£&¢re SSID: EmAEETE Tov SSID (Baoikd SSID ry deutepetovTa SSID) yia va SIGUOPPWOETE TNV pUBUICTH ao@aAEgiag
aTtrd TO AVATITUCOONEVO PEVOU.

e AAyo6piBpol WPA: Mapéxel TKIP [Temporal Key Integrity Protocol] i AES [Advanced Encryption Standard]. H
TTPoETTIAOYN €ival katdoTaon Asitoupyiag TKIP.

¢ Key Renewal Interval: PuBpioTte Tnv 1Tepiodo avaveéwaong Tou KAIdI0U.
e AlakopioTiig Radius: Eicdyete Tnv 01eUBuvon IP oTtov diakopioTh Radius.
e OUpa AlakopioT Radius: Eicdyete Tnv B0pa mioTotroinong Tou diakouioTh Radius. H mrpoetmiAoyn gival 1812.

e Koivéxpnoto MuoTiké: Eiodyete To KOIvOXpnOTO JUCTIKO KAEIDI yia TOV OIQKOWMIOTH TTIOTOTTOINGNG PE 8~63 XapaKTAPES
ASCII.

e Ailakotr Mep16dou: H evdidueon repiodog mioToTToinoNG PeTagU AP kai dlokoTT TTigToTroinong. H mpoetiAoyn gival
3600s.

6.2.6 802.1X

AuTh n kKatdoTaon Asitoupyiag ac@aAgiag xpnoiyotroicital 6tav diakouioThg RADIUS cuvdéetal atnv cuokeur. 802.1x, éva

€i00¢ TTPWTOKOAAOU TTIoTOTTOINGNG £TTi TN BACEl TNG BUpPag, gival Evag TUTTOG TTIOTOTTOINGNG KAl OTPATNYIKAG yIa XproTes. H

BUpa uTTopEi Va gival €ite pia Quaiki BUpa 1 yia Aoyikh Bupa (6w VLAN).IMa xprioteg acupuartou LAN, pia Bupa givai

atrAwg €va KavaAl. O TeAIKOG okoTTdg TNG TTioToTroinong 802.11x gival va eAéyEel v n BUpa PTToPEi va XpnaoiuoTToinoEi.

Edv n BUpa givar eMITUXWG TTICTOTTOINPEVN, JTTOPEITE VA AvoigeTe auTrv TNV BUpa n otToia eTITPETTEN va TTEPVOUV OAa Ta

unvuuara. Edv n B0pa dev gival ETTITUXWG TTICTOTTOINUEVN, UTTOPEITE VA TNPACETE QUTAV TNV BUpa “atrevepyoTroinuévn”,

n otroia Ba emMTPETTEI GTA PNVUPATA TTPWTOKOAAOU TTIoToTToinoNng 802.1xva Tepvouv. EmAEETe “802.1X” atrd TO

QVATITUGOOUEVO PEVOU YIa Va €I0AYETE TO akOAouBo TTapabupo:

e  EmA£&Sre SSID: EmAETE Tov SSID (Baoikd SSID r} deutepetovTa SSID) yia va SIGUOPPWOETE TNV pUBUICTH ao@aAgiag
aTrd TO AVATITUCOONEVO PEVOU.

e WEP: Kdavte kKAIK 010 “EvepyoTttoinon/AtrevepyoTroinon” yia va EVEPYOTIOINTETE i ATTEVEPYOTTOINCETE TOV AAyOpPIOUO
WEP.

e AilakopioTtiig Radius: Eicayete Tnv d1euBuvon IP oTtov diakopioTr Radius.
e OUpa AlakopioT Radius: Eicdyete Tnv B0pa mioTomoinong Tou diakouioTh Radius. H mrpoetmiAoyn givar 1812,

e Koivéxpnorto MuoTiké: EiodyeTe T0 KOIvOXpnOTO JUOTIKO KAEIST yIa TOV SIOKOWUIOTH TTIOTOTTOINCNG PE 8~63 XapaKTAPES
ASCII.

e AilakotrA Mep1ddou: H evdiduean repiodog ToToTToiNONG METAEU AP Kai S1akoTTA TTigToTroinong. H mpogtiAoyn gival
3600s.

6.3 PuBpiocsig WPS

To WPS (Wi-Fi Protected Setting) utropei va xpnoigotroindei yia va edpaiwvel Tnv ouvoeon YETAEU TTEAATWV acUpUATOU

OIKTUOU KaI TNG CUCKEUNG HECW KPUTITOYPAPNUEVWV TTEPIEXOUEVWYV EUKOAA Kal YprAyopa. O1 xprioTeg £1I0GyouV JOVo Tov

KwoIkd PIN A mélouv 1o KouuTri WPS aTov Trivaka yia va Tov SI0POpPUICOUV XWPIG va eTTIAEEETE HEBODO KPUTTTOYPAPNONG

KOl JUOTIKA KAEIOIA XelpoKivnTa. ZT0 pevou “AcUpuaTeg pubpioelg”, kavte KAIK oTo “PuBuiceic WPS”yia va €1I0ayeTe TNV

ETTOUEVN 006V

e PuBpioceig WPS: lNa va evepyoTToInaeTe 1 atrevepyoTToinaeTe TNV Acitoupyia WPS. H rpoetmiAoyn givai
“‘atrevepyotroinon”.

e Kartdaotaon WPS: lMNMapéxel duo 1podtToug: PBC (Push-Button Configuration) kai kwdiké PIN.

e PBC: EmA£ETe PBC A méaTe 10 KouuTri WPS aTtov 1pdaBio TTivaka TG CUOKEUAG VIO TTEPITTOU €V BEUTEPOAETTTO.
(MéoTe To KOUWTTI yIa TTEPITTOU €va SeUTEPOAETTTO Kal 0 evdeikTng WPS Ba avaBoofrvel yia 2 AeTTTd, yeyovog TTou
onpaivel 61 To WPS gival evepyotroinuévo. Evi avaBooBAvel, JTTOPEITE va EVEPYOTTOINOETE GAAN HIG GUCKEUR YIa VO
epapuooete TNV diatTpayudateuocn WPS/PBC petagu Toug. Auo AeTitd apyoTtepa, o evdeiktng WPS Ba ofroel, yeyovog
TTOU anpaivel 611 N ouvdeon WPS ohokAnpwBnke. Eav repiocdTepol TTEAGTEG TTPOOTEBOUYV, ETTAVOAAPBETE TO TTAPATTAVW
BruaTta. ETi Tou TapovTog, 1o WPS uttootnpilel TTpdoacn €wg Kal 32 TTeEAATWV. )
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e PIN: Edv autn n emAoyn gival evepyoTroinuévn, TTRETTEl va eI0AyeTe évav KwOIKO PIN agUpuartou TreAdTn aTo TTedio Kai
KPOTAOTE TOV i8I0 KwdIkd oTov TTeAdTn WPS.

6.4 PuBpiceic WDS

To WDS (Wireless Distribution System) xpnoigoTrolgital yia va eTTEKTEIVETE TNV TTEPIOXA AOUPUATNG KAAUWNG. AUTOG O
router TTOPEXEI TPEIG KATAOTAOEIG AsiToupyiag: Lazy, Bridge kai Repeater.

Lazy: 2’ autrjv Tnv KatdoTaon AsiToupyiag, n cuvoedeuévn GUOKEUN PTTOPEI va gival o€ KaTdaTaon Aeitoupyiag Bridge i
Repeater kai eicdyeTe Tov BSSID TOU router yia va edpaithoeTe TNV aUVOEDT).

Bridge: Mmopeite va guvdéoete acUpuaTa OUO 1) TTEPICCOTEPO EvaUPUATA SIKTUA HECW QUTHG TNG KATACTAONG ASITOUpyiag.
2’ auTtAv TNV KatdoTaon AsiToupyiag, TTPETTEl va TTPo0BEaeTe Tov TTivaka d1euBuvong AcupuaTtou MAC Tng ouvdedepévng
ouokeung atov AP Tou router MAC A emIAéETE €vav aTTd TOV TTivaka odpwang.

KardoTtaon Asitoupyiag Repeater: 2’ autrjv Tnv katdotaon Asitoupyiag, TpoaBéaTe Tnv avtiBetn dicuBuvon MAC o¢
KGO éva trivaka dieuBuvong AP MAC xelpokivnTta 1 JE COPWTA YIa VA PEYEDUVETE KAl ETTEKTEIVETE TOV AoUPUATO AGYO.

KegpdAaio 7: Aiakopiotiig DHCP
7.1 PuBpiceig DHCP

To DHCP (MpwtoékoAAo Auvauikrg AieuBETnong YTToAoyioTwy YTTNPETiag) uttapxel yia va opilel pia dieubuvan IP aToug
uttohoyioTég 010 LAN/IBIwTIKG dikTuo. OTav evepyotroigite Tov AlakopioTr) DHCP, o Alakopiotig DHCP Ba kataveipel
auTOuaTa I Pn xpnoipotroioUpevn dietBuvan IP atrd Tnv pvAun dieuBuvoewy IP Tpog Tov aitoUpevo UTTOAOYIOTH yia TNV
gvepyoTtroinon g “Autoparng AtrokTnong AietBuvong IP 7. O opioudg pe autdv Tov TpOTT0 TNG dielBuvang évapéng Kai
AAENG TNG pvrung AicuBivoewvy IP gival atrapaitnTog.

e Aiakopiotig DHCP: EvepyotroirjoTte 10 TTAQioI0 EAEyXOU yia va evepyoTroifaeTe Tov diakopioTr) DHCP.
e AiguOuvon IP ‘Evapéng/ARgng: Eicdyete 10 €0pog Twv dleuBivaewy IP yia Tnv diavopr] diakouioth DHCP.
e Xpévog MioBwong: H didpkeia TnG picBwaong Tng dielBuvong IP.

KegpdAaio 8: AvaBdaduion YAIKoAoyiGHIKOU

8.1 O Router mrapéxel Tnv avafdaduion uAikoAoyiopikou KdvovTag KAIK oTo “AvafdOuion” agou repinyneite oto
TTAKETO AVABAOMIONG UAIKOAOYIOMKOU, TOU OTTOiOU MTTOPEITE va KAVETE ARYn a1rd To www.nedis.nl

e Mepiynon: Kavte KAIK 0° auTd TO KOUNTTI yia va €TTIAECETE TO apxeio avaBaduiong.

e AvaBaduion: CKavte KAIK 0" auTd TO KOUUTTI yia va EekIvAoEeTE TNV diadikaagia avaBaduiong. AQou oAokAnpwoEi n
avapdaBduion, o router Ba eTTaveKKIvnBEei autopaTa.

8.2 Emravekkivnon Tou Router

H emravekkivon Tou Router B€1el o€ epapuoyn TIg pubpicelg TTou diapopwonkav 1 yia va pubuicete Tov router Eava edv
aTToTUXEI N PUBUION.

8.3 AAAayn KwdikoU mpoéofaong

H evétnTa auth gival yia va opioeTe £va véo dvoua XprRoTn Kal KwdIkd TTPpOoRacng yia va ac@aNioeTe KAAUTEPA TOV router
0ag Kkal 1o SiKTUO.

e  Ovopa XpARoTtn: Eicdyete éva véo dvoua xprnaoTn yia TNV CUCKEUN.
e NaAiég Kwdikég MpoéoBaong: Eiodyete Tov TTAAIO KWOIKO TTPOGRACNG.
* Néog Kwdikog MpdéoBaong: EicdyeTe évav véo kwdIKO TTpdoRacng.

e Eiodyete Savd yia EmBepaiwon: Eiodyete ava yia va emIRERAICETE TOV VEO KWAIKO TTPOCRACNG.

8.4 ATrooUvdeon

A@oU TeAEIWOoETE EVTEAWG TIG puBuioelg, oTnv ogAida amoouvdeong KavTe KAIK oTo “Nal” yia va arroouvoedeite atmd Tnv
oeAida dlaxeipiong web management page.

Odnyieg ac@aAciag:
m MNa va Yeiwaoete Tov Kivouvo NAeKTPOTTANEIaG, TO TTPoIdV auTo Ba TTpéTTel va avorxBei MONO
A A atd €€ouaIod0TNUEVO TEXVIKO OTAV aTTaITEITAI CUVTAPNGN (TE€PPIG). ATTOCUVOEDTE TO TTPOIGV

atd Tnv TTpida Kal GAAo eEOTTAICNO av TTapouaiaaTei TTPORANPA. Mnv ekKBETETE TO TTPOIOV O€
vePO 1 uypaaia.
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ZuvTApnon:
KaBapioTe povo pe éva oteyvo TTavi. Mn xpnoipoTroleite dIGAUTEG A ASIavTIKG.

Eyyunon:

Oudepia gyyunon ) eubuvn d¢gv gival amrodeKT O€ TTEPITITWON AAAAYAG | JETATPOTTNG TOU TTPOIGVTOG A BAGRNG TTOU
TTPOKARBNKE AOyw €0QaAPEVNG XPAONG TOU TTPOIGVTOG.

Mevika:

To ox£d10 Kal To XOPOKTNEIOTIKA UTTOPOoUV va aAAGEOUV Xwpig Kapia TTpoeidoTToinon.

OAa Ta AoyOTUTTQ, Ol ETTWVUMIES KAl OI OVOUACIEG TTPOIOVTWYV €ival EUTTOPIKA OAUATA i GHATA KATATEBEVTA TWV AVTIOTOIXWVY
KATOXWV Kal 81 Tou TTapdVTOG avayvwpifovTal wg TETOIA.

PuAaETe TO TTAPOV £YXEIPIOIO KAl TN CUOKEUAOTIa yia HEAAOVTIKR ava@opd.
Mpoooxn:

To ouyKeKPIPEVO TTPOIOV €xEl ETTIONUAVOET ue auTd TO GUPPBOAO. AUTO Gnuaivel OTI Ol JETAXEIPIOPEVES NAEKTPIKES
Kal NAEKTPOVIKEG OUOKEUEG OEV TTPETTEI VA AVOMEIYVUOVTAI PE TA KOIVA OIKIaKG atroppippata. YTTapxel
mmm  SEXWPIOTO 0UOTNUA CUANOYAG VIO QUTA TO AVTIKEIJEVA.
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C€

Declaration of conformity / Konformitatserklarung / Déclaration de conformité /
Conformiteitsverklaring / Dichiarazione di conformita / Declaraciéon de conformidad /
Megfeleldségi nyilatkozat / Yhdenmukaisuusvakuutus / Overensstimmelseférklaring /
Prohlaseni o shodé / Declaratie de conformitate

We, / Wir, / Nous, / Wij, / Questa societa, / La empresa infrascrita, / Mi, / Me, / Vi, / Spole¢nost, / Noi,

Nedis B.V., De Tweeling 28, 5215MC, ’s-Hertogenbosch

The Netherlands / Niederlande / Pays Bas / Nederland / Paesi Bassi / Paises Bajos / Hollandia / Alankomaat / Holland /
Nizozemi / Olanda

Tel. / Tél/ Puh: 0031 73 5991055
Email / Couriel / S&hkoposti / e-post: info@nedis.com

Declare that product: / erklaren, dass das Produkt: / Déclarons que le produit : / verklaren dat het product: / Dichiara che
il prodotto: / Declara que el producto: / Kijelentjik, hogy a termék, amelynek: / Vakuutamme, etta: / Intygar att produkten: /
prohlasuje, ze vyrobek: / Declaram ca acest produs:

Brand: / Marke: / Marque : / Merknaam: / Marca: / Markaja: / Merkki: / Marke: / Znacka: Kénig Electronic
Model: / Modell: / Modéle : / Modello: / Modelo: / Tipusa: / Malli: CMP-WNROUT20 and CMP-WNROUT40

Description: Wireless LAN PCIl 300Mbps 11N
Beschreibung: Kabelloser 11N Router 150 m
Description : Routeur sans fil 11N 150M
Omeschrijving: Draadloze 11N router 150M
Descrizione: Wireless 11N router 150M
Descripcion: Router Inalambrico 11N de 150M
Megnevezése: Vezeték nélkili 11N utvalaszté 150M
Kuvaus: Langaton 11N reititin 150M

Beskrivning: Tradlds 11n router 150m

Popis: Bezdratovy 11N router 150M

Descriere: Router wireless 11N 150M

Description: Acupuatog 11N dpopohoyntig (router) 150M

Is in conformity with the following standards: / den folgenden Standards entspricht: / est conforme aux normes suivantes:
/ in overeenstemming met de volgende normen is: / & conforme ai seguenti standard: / es conforme a las siguientes
normas: / Megfelel az alabbi szabvanyoknak: / Tayttéa seuraavat standardit: / Overensstammer med féljande standarder:
/ splfiuje nasledujici normy: / Este in conformitate cu urmatoarele standarde:

EN 300 328 V1.7.1 (2006-10)

EN 301 489-1 V1.8.1 (2008-04)

EN 301 489-17 V1.3.2 (2008-04)

EN 61000-3-2:2006

EN 61000-3-3:1995+A1: 2001+A2: 2005

EU Directive(s) / EG-Richtlinie(n) / Directive(s) EU / EU richtlijn(en) / Direttiva(e) EU / Directiva(s) UE / EU direktivak /
EU Toimintaohje(et) / Eu Direktiv(en) / Smérnice EU / Directiva(e) UE: 1999/5/EC

‘s-Hertogenbosch, 22-04-09

Mrs. / Mme. / Mevr. / Sig.ra/ D. / Fru/ Pani : J. Gilad

Purchase Director / Einkaufsleiterin / Directrice des Achats / Directeur inkoop /
Direttore agli acquisti / Director de compras / értékesitési igazgaté / Ostojohtaja / xTespy oyt
Inkdpsansvarig / Obchodni Feditelka / Director achizitii ’
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